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Outras informacoes

. Numero da Processo
Categoria ~ . .
Contratacao Administrativo
VII - contratagdes de tecnologia da informacéo e de comunicagdo/Servicos 78/2005 60596.000023/2024-79

de TIC

1. Condicoes gerais da contratacao

1.1 - Contratacéo de solu¢cbes de seguranca de tecnologia da informacédo (Tl), compostas por licencas
de uso de softwares/programas de protecdo de endpoints Antimalware e Endpoint Detection and
Response - Deteccdo e Resposta de Estacdo de Trabalho (EDR); licencas de uso de softwares
/programas de Secure Web Gateway (web proxy); licencas de uso de softwares/programas de Data Loss
Prevention - Prevencéo contra Perda de Dados (DLP); equipamentos e licenca de uso de softwares
/programas de Intrusion Prevention System - Sistema de Prevencéo de Intrusdes (IPS); licencas de uso
de softwares/programas de Secure Email Gateway (antispam); licencas de uso de softwares/programas
de deteccdo e gerenciamento de vulnerabilidades; licencas de uso de softwares/programas de Firewall;
e licengas de uso de softwares/programas de Privileged Access Management - Gerenciamento de
Acesso Privilegiado (PAM), com garantia e suporte técnico por 36 (trinta e seis) meses, incluindo os
servicos de instalagdo, configuracdo e repasse de conhecimento, para atender as necessidades da
Coordenadoria de Seguranca Cibernética (COSEC) na Rede de Administracdo Central do Ministério da
Defesa (ACMD) e da Subchefia de Comando e Controle (SC-1) na Rede Operacional de Defesa (ROD) ,
nos termos da tabela abaixo, conforme condi¢des e exigéncias estabelecidas neste instrumento.

GRUPO|ITEM|ESPECIFICACAO [CATSER|METRICA OU |QUANTIDADE| VALOR VALOR VALOR TOTAL
UNIDADE DE UNITARIO |TOTAL ANUAL| PARA OS 36
MEDIDA ANUAL MESES DE
CONTRATO
1 1 |[Licencga de uso de| 27502 [Licencas/ 2.400 R$ 192,13 | R$ 461.112,00 |R$ 1.383.336,00
software subscricdo
/programa de por 36 meses
protecao de
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endpoints do tipo
Antimalware e
EDR, com
instalacéo,
configuragéo,
suporte técnico e
repasse de

conhecimento.
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intrusdo de rede
do tipo IPS (Tipo
1), podendo ser
somente al
Licenca de uso de
software

/programa ou o
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subscrigéo

por 36 meses

2 |Licenga de uso de| 27502 |[Licengas/ 2.400 R$ 150,42 | R$ 361.008,00 [R$ 1.083.024,00
software subscrigéo
/programa de por 36 meses
filtragem e
protecgao de
navegagdo Web
do tipo Secure
Web Gateway,
com instalagéo,
configuragéo,
suporte técnico e
repasse de
conhecimento.
3 |Licenga de uso de| 27502 |[Licengas/ 2.400 R$ 92,06 | R$220.944,00 | R$ 662.832,00
software subscricdo
/programa de por 36 meses
prevencao de
perda de dados
do tipo DLP, com
instalagao,
configuragéo,
suporte técnico e
repasse de
conhecimento.
4 |Solugéo de| 27502 |[Licencas ou 2 R$ R$ 881.995,56 [R$ 2.645.986,68
prevencéo e licenca e 440.997,78
deteccéo de equipamento/
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conjunto completo
de Licencga de uso
de software
/programa  com
equipamento,
conforme
subitem 6.4.1.11,
com instalagéo,
configuragéo,
suporte técnico e
repasse de

conhecimento.

Termo de Referéncia 113/2025

Solucgédo de
prevencgao e
deteccéo de
intrusdo de rede
do tipo IPS (Tipo
II), sendo o
conjunto completo
de Licenca de uso
de software
/programa  com
equipamento, com
instalagao,
configuragéo,
suporte técnico e
repasse de

conhecimento.

27502

Licenca e
equipamento/
subscrigéo

por 36 meses

R$
514.870,34

R$
1.029.740,68

R$ 3.089.222,04

Licenca de uso de
software
/programa de
filtragem e
protecao de e-
mails do tipo
Secure E-Mail
Gateway, com
instalacgéao,
configuragéo,
suporte técnico e
repasse de

conhecimento.

27502

Licencgas/
subscri¢éo

por 36 meses

2.150

R$ 174,00

R$ 374.100,00

R$ 1.122.300,00
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/programa de
deteccao e
impedimento  de
acesso

privilegiado  néo
autorizado a
recursos  criticos
do tipo PAM, com

instalagao,
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por 36 meses

3 7 |Licenca de uso de| 27502 Licencas/ 2.150 R$ 370,00 | R$ 795.500,00 |R$ 2.386.500,00
software subscri¢éo
/programa de por 36 meses
deteccao e
gerenciamento de
vulnerabilidades,
com instalagéo,
configuracéo,
suporte técnico e
repasse de
conhecimento.

4 8 |[Solucgéo de| 27502 | Licengas ou 4 R$ R$ 574.951,72 (R$ 1.724.855,16
protecgao de licenca e 143.737,93
seguranca de equipamento/
rede do tipo subscri¢éo
Firewall (Tipo I), por 36 meses
podendo ser
somente a
Licenca de uso de
software
/programa ou o
conjunto completo
de Licenca de uso
de software
/programa  com
equipamento,
conforme
subitem 6.4.1.12,
com instalagéao,
configuracao,
suporte técnico e
repasse de
conhecimento.

5 9 |[Licenca de uso de| 27502 Licengas/ 100 R$9.109,67 | R$ 910.967,00 |R$ 2.732.901,00
software subscri¢éo
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configuragéo,
suporte técnico e
repasse de

conhecimento.

6 10 [Solucéo de| 27502 | Licengas ou 3 R$ 80.250,00| R$ 240.750,00 | R$ 722.250,00
protecgao de licenca e
seguranca de equipamento/
rede do tipo subscri¢éo
Firewall (Tipo II), por 36 meses
podendo ser
somente a

Licenca de uso de
software
/programa ou o
conjunto completo
de Licenca de uso
de software
/programa  com
equipamento,
conforme
subitem 6.4.1.13,
com instalagédo,
configuracao,
suporte técnico e
repasse de

conhecimento.

Total R$
17.553.206,88

Tabela 1 (valores obtidos do Mapa Comparativo dos Precos pertencente a este processo de contratacdo)

1.2 - Os bens e servicos objeto desta contratacdo sdo caracterizados como comuns, uma vez que
possuem padr6es de desempenho e qualidade objetivamente definidos por este Termo, por meio de
especificacdes usuais no mercado.

1.3 - O prazo de vigéncia da contratacdo € de 3 (trés) anos contados da assinatura do contrato,
prorrogavel por mesmo periodo, respeitado o limite maximo de 10 anos, na forma dos artigos 106 e 107
da Lei n® 14.133, de 2021.

1.3.1 - O servico é enquadrado como continuado tendo em vista que a necessidade de
ciberseguranca de uma rede de computadores é permanente visando impedir os ataques
maliciosos que possam colocar em risco a seguranca da estrutura digital e as informacdes do
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Ministério da Defesa (MD), sendo a vigéncia plurianual mais vantajosa, por se tratar de servico
continuado com o requisito de neg6cio de manter a disponibilidade da solu¢éo, bem como atenuar
0s riscos envolvidos em eventuais substituicbes/alternancias de tecnologias em um curto espacgo de
tempo.

1.3.2 - O objeto desta contratacdo ndo se enquadra como sendo de bem de luxo, nos termos do
disposto no Decreto n® 10.818, de 27 de setembro de 2021.

1.3.3 - O objeto da contratacdo nao incide nas hipoteses vedadas pelos artigos 3° e 4° da IN SGD
n° 94/2022).

1.3.4 - O objeto da presente contratacdo ndo consiste em solucdo constante dos Catéalogos de
Solugdes de TIC com Condigdes Padronizadas publicados pelo Orgdo Central do SISP. Desta
forma, ndo se aplica o 8 6° do art. 9° da Instru¢do Normativa SGD/ME n° 94, de 23 de dezembro de
2022, que determina, dentre outros, a utilizacdo de Preco Maximo de Compra de Item de TIC (PMC-
TIC) constante nos respectivos catélogos,

1.3.5 - A Equipe de Planejamento da Contratacdo observou os guias, manuais e modelos
publicados pelo SISP, conforme determina o § 2°, do art. 8° da IN SGD/ME n. 94/2022.

1.4 - O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a vigéncia da
contratacao.

1.5 — Este Termo de Referéncia ndo contém informacdes classificadas nos termos da Lei n® 12.527, de
18 de novembro de 2011.

2. Descricao da solucao

2.1 - A descricao da solugao como um todo encontra-se pormenorizada em tépico especifico dos
Estudos Técnicos Preliminares, apéndice deste Termo de Referéncia.

2.2 - A descricéo de forma detalhada dos itens consta no ANEXO I, deste Termo de Referéncia.

3. Fundamentacao e descricao da necessidade
3.1 - A presente contratagéo justifica-se:

3.1.1. - Problema Identificado: A Seguranca na Tecnologia da Informac&do tem se tornado um
desafio crescente devido ao aumento constante de ameacas cibernéticas, como ataques de
hackers, e-mails maliciosos, roubo de informa¢des sensiveis, desfiguracdo de websites e outras
formas de intrusdo. A falta de medidas de seguranca robustas deixa as redes e sistemas

Modelo de TR para Contratagdo de Servigos de TIC
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vulneraveis a essas ameacas, resultando em possiveis perdas financeiras, danos a reputagcédo e
comprometimento de dados sensiveis.

3.1.2 - Necessidade: Proteger a infraestrutura da rede ACMD, utilizada por todo MD, e da ROD,
utilizada pelo Estado-Maior Conjunto das Forcas Armadas (EMCFA), contra ameacas cibernéticas,
garantindo a seguranca dos dados, a continuidade dos servicos e a integridade da imagem
institucional. Para tanto, faz-se necessério analisar as necessidades de solu¢des de Tecnologia da
Informagdo e Comunicacdo (TIC), com vistas ao desenvolvimento ou a contratacdo de tais

solucdes.

3.1.3 - Motivacaol/Justificativa:

3.1.3.1 - Area de negécio: Secretaria Geral

3.1.3.1.1 - Compete & Coordenacdo de Seguranca Cibernética (COSEC), do
Departamento de Tecnologia da Informacdo e Comunicacdo (DETIC), planejar,
implantar, administrar e manter os ativos de Seguranca de TIC no ambito da
administragdo central do Ministério da Defesa.

3.1.3.1.2 - Atualmente, a COSEC mantém em funcionamento diversas ferramentas e
solucbes de seguranca de TIC, que englobam equipamentos (hardwares) e sistemas
(softwares), e que, trabalhando em conjunto, garantem niveis de seguranca aceitaveis
aos usuarios da rede administrativa da ACMD no desenvolvimento de suas atividades
laborais.

3.1.3.1.3 - As ferramentas e os equipamentos de seguranca, responsaveis atualmente
pelas protecdes aos usuarios da rede administrativa da ACMD, estdo suportados por
contratos em fase final de vigéncia, em 29/09/2025, e, portanto, faz-se necesséaria uma
nova contratacdo que permita garantir a manutencdo da seguranca de Tl da referida
rede ACMD. Além disso, € essencial adquirir novas ferramentas para ampliar essa
seguranc¢a, em conformidade com os normativos vigentes, em especial a Lei Geral de
Protecéo de Dados Pessoais (LGPD).

3.1.3.1.4 - Nesse sentido, para a continuidade e modernizacdo das solucdes de
seguranga existentes, sao relacionadas as seguintes necessidades de negocio a serem
atendidas:

a) Necessidade de protecéo das Estagdes de Trabalho (ET);

b) Necessidade de monitoramento e a protecao do sistema de arquivos
e do banco de dados:

c) Necessidade de protecao e o controle da Internet disponibilizada aos
usuarios:

d) Necessidade de protecdo do tramite de mensagens do Correio
Eletronico corporativo;

e) Necessidade de protecdo do Sistema Eletronico de Informacdes
(SED);

Modelo de TR para Contratagdo de Servigos de TIC
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f) Necessidade de protecéo das redes internas;

g) Necessidade de protecéo da rede sem fio;

h) Necessidade de protecao dos portais (defesa.gov.br);
I) Necessidade de protecéo dos sistemas corporativos;

j) Necessidade de realizar varreduras de vulnerabilidades;

k) Necessidade de deteccdo e impedimento de acesso privilegiado nao
autorizado a recursos criticos; e

I) Necessidade de realizar auditorias e verificagdes de conformidade.

3.1.3.2 - Area de negécio: EMCFA

3.1.3.2.1 - Compete a SC-1.3 (Secédo Técnica) juntamente com a SC-1.1 (Secado de
Defesa Cibernética e Guerra Eletrénica), da SC-1 (Subchefia de Comando e Controle),
planejar, implantar, administrar e manter os ativos de Seguranca de TIC no ambito do
EMCFA do Ministério da Defesa.

3.1.3.2.2 - Atualmente, a SC-1 mantém em funcionamento diversas ferramentas e
solucdes de seguranca de TIC, que englobam equipamentos (hardware) e sistemas
(software), e que, trabalhando em conjunto, garantem niveis de seguranca aceitaveis
aos diversos usuarios da ROD no desempenho de suas atividades laborais. Nesse
grupo de usuarios fazem parte 0os permanentes e os eventuais que fazem uso da ROD
apenas durante as Operac¢des Conjuntas e quando envolvidos em tais atividades.

3.1.3.2.3 - As ferramentas e os equipamentos de seguranca, responsaveis atualmente
pelas protecdes aos usudarios da ROD, estdo suportados por contratos que possuem
encerramento da vigéncia previsto para 29/09/2025 e, portanto, faz-se necessaria uma
nova contratacdo que permita garantir a manutencdo da seguranca de Tl da referida
ROD. Além disso, as novas ameagas cibernéticas tornam essencial a aquisicdo de
novas ferramentas para ampliar o nivel de seguranca da rede, em conformidade com os
normativos vigentes, em especial a Lei Geral de Prote¢do de Dados Pessoais (LGPD) e
para cumprir as determinagfes constantes do Programa de Privacidade e Seguranca da
Informacao (PPSI).

3.1.3.2.4 - Nesse sentido, para a continuidade e modernizacdo das solucdes de
seguranca existentes, sdo relacionadas as seguintes necessidades de negécio a serem
atendidas:

a) Necessidade de protecéo das EstagcOes de Trabalho (ET);

b) Necessidade de monitoramento e a protecdo do sistema de arquivos
e do banco de dados;

c) Necessidade de protecdo e o controle nos acessos a Internet
disponibilizada aos usuarios:

Modelo de TR para Contratagdo de Servigos de TIC
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d) Necessidade de protecdo das redes internas;
e) Necessidade de protecéo dos sistemas corporativos; e

f) Necessidade de realizar auditorias e verificacfes de conformidade.

3.1.4 - Encontram-se em topico especifico do Estudo Técnico Preliminar (ETP), apéndice deste
Termo de Referéncia, a descri¢cdo visando evidenciar a relacéo entre a necessidade da contratacao
e os respectivos volumes e caracteristicas do objeto, assim como a forma de calculo utilizada para
a definicdo do quantitativo de bens e servicos que compdem a solucdo de TIC (ETP — Item 7
ESTIMATIVA DA DEMANDA) e os resultados e beneficios a serem alcancados (ETP — Item 18 -
DECLARACAO DE VIABILIDADE).

3.1.5 - Motivacao

3.1.5.1 - De forma ampla e geral, as necessidades das duas areas de negdcio do MD podem
ser resumidas em:

3.1.5.1.1 - Manter niveis aceitaveis de disponibilidade, integridade, confidencialidade e
autenticidade de suas informag6es do MD;

3.1.5.1.2 - Garantir a seguranca adequada para o tratamento das informacdes, dos
servigos e dos sistemas suportados pelas equipes da COSEC e da SC-1;

3.1.5.1.3 - Reduzir o nimero de incidentes relacionados a seguranca das redes de
dados da ACMD e da ROD; e

3.1.5.1.4 - Garantir a continuidade do negdcio, de modo que servigos essenciais nao
sejam interrompidos.

3.1.6 - Justificativa

3.1.6.1 - Término da vigéncia da garantia e do suporte técnico dos equipamentos de
seguranga

3.1.6.2 - Término da vigéncia das licencas e do suporte técnico dos sistemas de seguranca de
Tl que estdo em producéo nas redes da ACMD e da ROD; e

3.1.6.3 - Manter dispositivos e sistemas que permitam garantir a seguranca de Tl das redes
da ACMD e da ROD, em conformidade com os normativos vigentes, em especial a Lei Geral
de Protecdo de Dados Pessoais (LGPD) e as normas do Gabinete de Seguranca da
Informacao da Presidéncia da Republica.

3.2 - O objeto da contratacdo esta previsto no Plano de Contratacdes Anual 2025, conforme
detalhamento a seguir:

3.2.1 - ID PCA no PNCP: 03277610000125-0-000002/2025;
3.2.2 - Data de publicacdo no PNCP: 07/05/2024;

3.2.3 - 1d do item no PCA: 460;
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Classe/Grupo: 182 - SERVICOS DE LICENCIAMENTO E CONTRATOS

TRANSFERENCIA DE TECNOLOGIA; e

3.2.5 - Identificador da Futura Contratagédo: 110404-78/2025.

DE

3.3 - O objeto da contratacdo também estad alinhado com Planos Estratégico Organizacional do
Ministério da Defesa (PEO — MD) 2024 - 2027 e em consonancia com o Plano Diretor de Tecnologia da
Informacéo (PDTI) 2024 - 2027 do Ministério da Defesa, conforme demonstrado abaixo:

ALINHAMENTO AOS PLANOS ESTRATEGICO ORGANIZACIONAL DO
MINISTERIO DA DEFESA - PEO — MD 2024 - 2027
ID Objetivos Estratégicos
Aperfeicoar a infraestrutura fisica e tecnolégica - Aperfeicoar a infraestrutura
fisica e tecnolégica, em especial de tecnologia da informacdo, colocada a
OE- 12 disposicdo das unidades do Ministério, observando as necessidades, de forma a
facilitar o trabalho, propiciar o bom desempenho e garantir a saide e o bem-
estar no ambiente de trabalho.
Tabela 2
ALINHAMENTO AO PDTI - MD 2024 - 2027
ID Acao do PDTI
AEOS8 Fornecer solucéo de Seguranca de TI.
AE16 Reforcar a capacidade e especializar os servicos em Seguranca de Tecnhologia
da Informacgéo.

Tabela 3

3.4 - Em complemento, sdo apresentados no PDTI do MD as seguintes necessidades de subscricao,
suporte e licenciamento de software especifico (NL), conforme demonstrado abaixo:

3.4.1 - NL15: Licenga de uso de software/programa para equipamento de detec¢éo e prevencao
de intrusado de rede do tipo IDS/IPS;
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3.4.2 - NL16: Licenca de uso de software/programa para equipamento de seguranca de rede do
tipo Firewall;

3.4.3 - NL18: Licenca de uso de software/programa de protecao de endpoints do tipo Antimalware
e EDR;

3.4.4 - NL19: Licenca de uso de software/programa de prevenc¢do de perda de dados do tipo DLP;

3.4.5 - NL20: Licenga de uso de software/programa de filtragem e protecéo de navegacdo Web
do tipo Secure Web Gateway;

3.4.6 - NL21: Licenca de uso de software/programa de filtragem e protecéo de e-mails do tipo
Secure Email Gateway;

3.4.7 - NL22: Licenga de uso de software/programa de deteccdo e gerenciamento de
vulnerabilidades; e

3.4.8 - NL23: Licenga de uso de software/programa de seguranca de identidades do tipo PAM
(Privileged Access Management).

4. Requisitos da contratacao
4.1 - Requisitos de Negécio:
A presente contratac@o orienta-se pelos seguintes requisitos de negdcio:

4.1.1 - Para cada uma das necessidades tecnolégicas elencadas, sdo necessarias, a previsdo de
instalacdo, de manutencao (preventiva, corretiva e evolutiva), de suporte técnico, de garantia
(quando envolver equipamento) e de repasse de conhecimento.

4.1.2 - Para a manutencdo dos niveis de seguranca ja implementados nas redes de dados da
ACMD e da ROD, as solu¢bes a serem adquiridas e implementadas devem ter a sua capacidade e
efetividade iguais ou superiores as atuais, ou seja, 0s requisitos técnicos serdo baseados nas
solucdes que estdo atualmente em funcionamento.

4.1.3 - As solucdes do Grupo 1 (Protecdo de endpoints do tipo Antimalware/EDR, Filtragem e
protecdo de navegacdo Web do tipo Secure Web Gateway, Prevencédo de perda de dados do tipo
DLP e Prevencao e deteccdo de intrusao de rede do tipo IPS — Tipo | e Tipo Il) devem possuir o
nivel de integracdo que permita:

4.1.3.1 - A completa compatibilidade entre as solugdes;
4.1.3.2 - A interoperabilidade de indicadores de comprometimento entre todas as solugdes;

4.1.3.3 - A capacidade de retroalimentacdo automatizada de dados de inteligéncia e
reputacdo, onde um artefato ou endereco malicioso possa ser compartilhado entre as
solucdes;
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4.1.3.4 - A capacidade de operacéo e contencao integradas; e

4.1.3.5 - A capacidade de manutencdo do nivel funcional de investigacdo e resposta, hoje
existentes com a topologia atual.

4.1.4 - Desta forma, permite uma postura de seguranc¢a coesa e eficiente por meio da integracéo
robusta dessas solucdes, oferecendo centralizacdo e controle completo sobre o ambiente de TI,
facilitando a gestéo e otimizando a resposta a incidentes.

4.1.5 - Além dos ganhos da integracdo robusta dessas ferramentas, observa-se um ganho de
produtividade com resultados consistentes e a reducdo significativa dos custos operacionais
inerentes a administracéo de multiplas plataformas, tendo em vista que:

4.1.5.1 - A centralizacédo das solu¢gées em uma plataforma unificada elimina a necessidade de
ferramentas de terceiros, simplificando a infraestrutura de Tl e reduzindo os custos com
licenciamento e treinamento; e

4.1.5.2 - A integracdo entre as solucdes viabiliza a identificacdo e a resposta mais &gil a
incidentes de seguranca, mitigando a probabilidade de impactos financeiros, danos a
reputacdo institucional ou comprometimento de dados sensiveis.

4.1.6 - Para a manutencédo da disponibilidade dos servicos de Internet, do envio e recebimento de e-
mails e das protecdes das redes da ACMD e da ROD, as solu¢des de nimero 2 (Filtragem e
protecdo de navegacdo Web do tipo Secure Web Gateway), 4 e 5 (Prevencao e deteccdo de
intrusdo de rede do tipo IPS - Tipo | e Tipo Il), 6 (Filtragem e protecdo de e-mails do tipo Secure E-
Mail Gateway), 8 e 10 (Seguranca de rede do tipo Firewall - Tipo | e Tipo Il) devem ser
implementadas de forma redundante, com equipamentos/sistemas a serem instalados em centros
de processamento de dados distintos.

4.1.7 - As equipes técnicas da COSEC e da SC-1 deverdo ser capacitadas a operar todas as
solucdes tecnoldgicas como forma de garantir a devida independéncia tecnolégica com relagéo ao
fornecedor da solucao.

4.1.8 - Ao adquirir-se as solu¢des pretendidas, busca-se o melhor atendimento as necessidades do
MD com a melhor eficiéncia possivel, portanto, para as atividades de manutencao e suporte técnico
serdo permitidos, quando possivel, o atendimento na modalidade remota.

4.1.9 - Todas as solucdes deveréo ser instaladas nos centros de processamento de dados do MD
ou nos locais indicados pela equipe da COSEC e da SC-1.

4.1.10 - Em conformidade com o acérdao do Tribunal de Contas da Unido (TCU) n°® 2265/2023, que
tém como assunto:

Proposta de fiscalizagdo com o objetivo de promover a melhoria na
gestao de riscos de seguranca da informacéo.

Com o seguinte sumario:
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PROPOSTA DE FISCALIZACAO. MODALIDADE OPERACIONAL.
PROTEGE-TI 2023. VULNERABILIDADES DOS SERVICOS DE
DOMINIO DO ACTIVE DIRECTORY. AUTORIZACAO.
ORIENTACOES.

E com a seguinte descrigéo:

O objetivo da fiscalizacdo é promover a melhoria na gestao de riscos
de seguranca da informacédo dos 6rgdos auditados no contexto dos
Servicos de Dominio do Active Directory (AD-DS) da Microsoft, por
meio da avaliagdo dos controles administrativos e técnicos existentes
nas organizacles a serem fiscalizadas.

4.1.10.1 - A COSEC entende que, devido a importancia da seguranca da informacéo e a
necessidade de adocdo de medidas preventivas para mitigar riscos cibernéticos, se faz
necessario a aquisigdo de um maédulo de gestao de vulnerabilidades para o Active Directory.

4.1.10.2 - O Active Directory (AD) é essencial para a nossa infraestrutura de TI, pois facilita a
administracao de recursos, politicas de seguranca e controles de acesso. No entanto, sua
complexidade e importdncia o tornam um alvo atrativo para atacantes. A gestdo de
vulnerabilidades é crucial para identificar, classificar, priorizar e corrigir proativamente as
vulnerabilidades presentes no AD, garantindo a integridade e seguran¢a dos nossos dados e
sistemas.

4.1.10.3 - O acérdao do TCU n° 2265/2023 enfatiza que:

Devido a falhas de configuracdes dos Servicos de Dominio Active
Directory (AD-DS) das organizacbes publicas podera ocorrer o
comprometimento dos dominios de rede das organizacfes, o que
podera levar a exfiltracdo, ao sequestro ou a destruicdo de informacdes
por meio de ataques de ransomware e impactar negativamente a
prestacdo de servicos publicos ao cidaddo bem como a imagem da
organizagao.

O que nos remete a necessidade de fortalecer a seguranca cibernética nas
organizagfes publicas, destacando que a falta de medidas adequadas pode resultar
em graves consequéncias, como perda de dados sensiveis e interrupcdo de
servicos essenciais.

4.1.10.4 - Dessa forma, a aquisicdo de um médulo de gestédo de vulnerabilidades para Active
Directory visa prover: identificacdo de fraquezas; acdes preventivas de hardening;
identificacdo de ataques especificos; andlise detalhada de configuracdes incorretas;
recomendacdes de correcdo, avaliacdo de relacdes de confianca perigosas entre florestas e
dominios; captura de mudancas no AD; dashboard de ataques e vulnerabilidades; correlagao
de mudancas e desvios de seguranca; analise de ataques com base no MITRE ATT&CK;
gerenciamento por meio de interface web; criacdo de dashboards customizados; modelo de
controle de acesso baseado em func¢des (RBAC) para garantir que apenas usuarios
autorizados tenham acesso as informacdes sensiveis; preservacdo da integridade do
ambiente sem realizar alteragbes no AD; sem armazenamento de credenciais de modo a
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garantir a seguranca das informagfes; suporte a mdultiplas florestas e dominios;
monitoramento continuo; retenc@o de eventos; descoberta e mapeamento da superficie de
ataque; validacdo continua da postura de seguranga; deteccdo e resposta a ataques;
integracdo com SIEM; capacidade de criacdo de regras YARA, integracao por meio de APls
REST, e listas de exclusdes.

4.1.10.5 - A aquisicdo de um modulo de gestdo de vulnerabilidades para Active Directory
representa uma evolugdo funcional necessaria em relacdo a solucdo anterior e uma medida
estratégica alinhada as recomendacdes do TCU e as melhores préaticas de seguranca da
informacdo. Essa iniciativa fortalecera a postura de seguranca da nossa organizacao,
protegendo nossos sistemas contra ameacas cibernéticas e garantindo a integridade dos
dados.

4.2 - Requisitos de Capacitacado

4.2.1 - A capacitagdo devera ser realizada em forma de repasse de conhecimento durante a
instalacdo, configuracdo e manutencdo das licencas e equipamentos adquiridos, conforme o
cronograma previsto na Tabela 5, no subitem 4.5.4.

4.2.2 - Para os itens de licenca de uso de software/programa, o repasse de conhecimento podera
ser apoiado/complementado por meio de Ensino a Distancia (EAD), na modalidade “ao vivo”, que
permita a interacdo entre aluno e instrutor em tempo real ou presencial. No caso de EAD, a
plataforma sera de responsabilidade exclusiva da CONTRATADA. O repasse de conhecimento,
guando na modalidade presencial, devera ser realizado nas instalagdes da CONTRATANTE.

4.2.3 - Para os itens de equipamentos, o repasse de conhecimento devera ocorrer na modalidade
presencial.

4.2.4 - A CONTRATADA deverad garantir os recursos necessarios a execucdo do repasse de
conhecimento, a fim de que os conhecimentos teéricos sejam providos as equipes técnicas da
COSEC e da SC-1.

425 - A CONTRATADA devera disponibilizar técnicos comprovadamente CAPACITADOS e
EXPERIENTES para a realizacdo do repasse de conhecimento, seja na modalidade remota (EAD)
ou presencial.

4.2.6 - A CONTRATADA devera entregar relatério com passo a passo de todos os parametros
empregados durante os processos de instalacdo e configuracdo das licengas e equipamentos, em
uma estrutura e com nivel de detalhamento adequados & total reproducdo por outra pessoa néo
pertencente a equipe da CONTRATADA.

4.2.7 - O repasse de conhecimento devera ser realizado para, no minimo, 05 (cinco) servidores da
COSEC e 03 (trés) servidores da SC-1, que serao indicados pelo MD em momento oportuno.

4.3 - Requisitos Legais
O presente processo de contratacao deve estar aderente a:
4.3.1 - Constituicdo Federal de 1988;

4.3.2 - Lei n®14.133/2021 - Lei de Licitacdes e Contratos Administrativos;
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4.3.3 - Instrugdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022 - Dispfe sobre o processo
de contratacdo de solugbes de Tecnologia da Informagdo e Comunicacdo - TIC pelos 6rgdos e
entidades integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informacéo -
SISP do Poder Executivo Federal;

4.3.4 - Instrucdo Normativa SEGES/ME n° 65, de 7 de julho de 2021 - DispBe sobre o procedimento
administrativo para a realizacdo de pesquisa de precos para aquisicdo de bens e contratacdo de
servigos em geral, no &mbito da administracao publica federal direta, autarquica e fundacional.

4.3.5 - Instrucdo Normativa IBAMA n° 13, de 23 de agosto de 2021 - Regulamenta a obrigacdo de
inscricdo no Cadastro Técnico Federal de Atividades Potencialmente Poluidoras e Utilizadoras de
Recursos Ambientais;

4.3.6 - Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD)
- Disp@e sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou
por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural;

4.3.7 - Lei n® 12.305, de 02 de agosto de 2010, institui a Politica Nacional de Residuos Sdlidos;
altera a Lei no 9.605, de 12 de fevereiro de 1998; e da outras providéncias;

4.3.8 - Decreto n° 11.246, de 27 de outubro de 2022, regulamenta o disposto no § 3° do art. 8° da
Lei n® 14.133, de 1° de abril de 2021, para dispor sobre as regras para a atuagdo do agente de
contratacdo e da equipe de apoio, o funcionamento da comissédo de contratacdo e a atuacao dos
gestores e fiscais de contratos, no ambito da administracdo publica federal direta, autarquica e
fundacional;

4.3.9 - Decreto n° 10.818, de 27 de setembro de 2021, regulamenta o disposto no art. 20 da Lei n®
14.133, de 1° de abril de 2021, para estabelecer o enquadramento dos bens de consumo adquiridos
para suprir as demandas das estruturas da administracdo publica federal nas categorias de
qualidade comum e de luxo;

4.3.10 - Portaria GM-MD n° 5.659/2022 de 18 de novembro de 2022 — Politica de Seguranca da
Informacao da Administracdo Central do Ministério da Defesa — (POSIN-MD);

4.3.11 - Plano Diretor de Tecnologia da Informag&o 2024-2027 do MD (PDTI-MD); e
4.3.12 - Outras legislacdes aplicaveis.
4.4 - Requisitos de Manutencao

4.4.1 - Devido as caracteristicas da solugcdo, had necessidade de realizacdo de manutencdes
(corretivas/preventivas/evolutiva) pela CONTRATADA, visando a manutencéo da disponibilidade da
solucdo e ao aperfeicoamento de suas funcionalidades, pelo prazo de 36 meses a contar do
recebimento definitivo de cada item que comp®e a solucéo.

4.4.2 - Durante todo o periodo de vigéncia do contrato, a empresa a ser CONTRATADA devera
fornecer uma Central de Atendimento (sitio na Internet, e- mail e telefone 0800), sem custo
adicional a CONTRATANTE para consultas, aberturas de chamados técnicos e envio de arquivos
para analise, preferencialmente em portugués brasileiro.
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4.4.3 - Os servicos de atendimento técnico, suporte e manutencéo poderdo ser prestados no local
onde o software foi instalado ou remotamente, sempre atendendo ao requisito de transferéncia do
conhecimento.

4.4.4 - Nao ha limitacéo para o nimero de Chamados Técnicos.

4.4.5 - No caso de atendimento remoto, a CONTRATADA deve informar por e-mail ao fiscal técnico
do contrato, assim que o atendimento for iniciado, e apds sua concluséo, contendo evidéncias das
atividades executadas.

4.4.6 - A lista a seguir ndo é exaustiva, mas contém os principais servicos de manutencao,
atualizagdo de versao e suporte técnico, a serem executados durante a vigéncia contratual:

4.4.6.1 - CorrecBes de problemas e anomalias (bugs) nos softwares, atualizacfes de versdes
e releases, bem como as atualiza¢des de manuais e demais documentos técnicos, em até 30
(trinta) dias do seu langamento;

4.4.6.2 - Solucao de dividas e acompanhamento para a operacao, configuracdo, upgrade e
instalacao das ferramentas disponibilizadas para gestdo do ambiente;

4.4.6.3 - Garantir que as atualiza¢c6es dos produtos sob contrato de manutencéo, antes de
serem aplicadas aos sistemas, passem por processo de testes visando verificar a
compatibilidade com o ambiente operacional do Ministério da Defesa, de modo a minimizar
quaisquer indisponibilidades das solu¢des ofertadas; e

4.4.6.4 - Deverdo ser fornecidas todas as atualizacBes de versdo que ocorrerem durante a
vigéncia contratual. Entende-se como “atualizagcao” o provimento de toda e qualquer evolugao
de software, incluindo corre¢des, “patches”, “fixes”, “updates”, “service packs”, novas

“releases”, “versions”, “builds”, “upgrades”, englobando inclusive versdes ndo sucessivas, Nnos
casos em que a liberagdo de tais versdes ocorra durante o periodo de garantia especificado.

4.4.7 - A CONTRATADA devera garantir a atualizacdo dos drivers e softwares instalados, provendo
o fornecimento de novas versfes por necessidade de correcdo de problemas ou por implementacéo
de novos releases, a partir do recebimento definitivo pelo Ministério da Defesa, durante o periodo
de garantia.

4.4.8 - Caso seja necessario substituir licengas equivalentes durante a vigéncia do contrato, isso
devera ocorrer sem qualquer dnus para o Ministério da Defesa.

4.4.9 - A CONTRATADA deveréa prover a resolucao de qualquer problema nas licencas e servigos
descritos neste documento, sem nenhum 6nus adicional para o Ministério da Defesa.

4.4.10 - O Ministério da Defesa somente podera autorizar que a CONTRATADA faca inventarios
nos equipamentos quando solicitado formalmente.

4.5 - Requisitos Temporais

4.5.1 - Os servicos devem ser prestados nos prazos descritos nas tabelas 4 e 5 deste Termo de
Referéncia, a contar do recebimento da abertura do chamado técnico ou da Ordem de Servico
(0S), emitida pela CONTRATANTE, podendo ser prorrogada, excepcionalmente, por até igual
periodo, desde que justificado previamente pela CONTRATADA e autorizado pela CONTRATANTE.
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4.5.2 - Todos os prazos citados na tabela 5, quando ndo expresso de forma contraria, seréo
considerados em dias corridos. Ressaltando que serdo contados os dias a partir da hora em que
ocorrer o incidente até a mesma hora do ultimo dia, conforme os prazos.

4.5.3 - Na execucdo dos servicos de suporte técnico na modalidade de manutencdo corretiva;

preventiva; e evolutiva, deverdo ser observados os seguintes prazos:

SEVERIDADE DE
SERVICO

CLASSIFICAGCAO DO
SERVICO

PRAZO MAXIMO
DE INICIO DO
ATENDIMENTO
ONLINE

PRAZO MAXIMO
DE INICIO DO
ATENDIMENTO
PRESENCIAL

PRAZO MAXIMO
DE SOLUCAO
DE PROBLEMA

1 - Critico

Ferramenta inoperante. Os
servigos estdo indisponiveis.

Em até 01 hora

Em até 02 horas

Em até 12 horas

2 - Urgente

Erros ou problemas
reincidentes que impactam
gravemente a ferramenta.
Os servigos continuam
disponiveis com problemas
na performance.

Em até 01 hora

Em até 06 horas

Em até 24 horas

3 - Rotina

Erros ou problemas
contornaveis que impactam
na ferramenta. Os servicos
continuam disponiveis sem
problemas na performance.

Em até 06 horas

Em até 12 horas

Em até 48 horas

4 - Programada

Destinados a
implementacéo de
procedimentos de melhorias
e correcées com vistas a
prevenir a ocorréncia de
problemas, avaliacdo de
ambiente, elaboracao de
diagnosticos e
esclarecimento de dtvidas.

Em até 24 horas

Em até 48 horas

Em até 72 horas

Tabela 4

4.5.4 - Na execucao dos servigos de inicio do contrato, deverdo ser observados 0s seguintes prazos:

Item Macro Descricdo da Atividade Prazo (em dias uteis)
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1 Assinatura do Contrato e indicacdo formal dolAté 15 (quinze) dias, a partir da
Preposto. homologacéo do Pregéo Eletrénico

2 Reunido inicial, com as atividades previstas no art 31|Até 5 (cinco) dias apds a assinatura do
da IN 94/2022. contrato.

3 Entrega do Plano de Instalagéo e Configuracao. Até 10 (dez) dias apés a reunido inicial.

4 Aprovacdo do Plano de Instalacédo e Configuracao. Até 5 (cinco) dias apds a entrega do
Plano de Instalacdo e Configuracéo.

5 Entrega das licengas e equipamentos. Respectivamente, até 30 (trinta) e 45
(quarente e cinco) dias apdés a
emissdo da Ordem de Fornecimento
de Bens (OFB).

6 Instalac@o e Configuracé@o das solugbes de segurancalAté 10 (dez) dias apdés a data do

conforme Plano de Instalacdo e Configuragéo. recebimento das licencas e
equipamentos.

7 Entrega do “Relatério dos Servigos” - relatério com|Até 5 (cinco) dias apés a instalacao e
passo a passo de todos os parametros empregados|configuracdo das solucbes de
durante os servicos. seguranca conforme Plano de

Instalacdo e Configuragéo.

8 Testes de operacgéao. Até 5 (cinco) dias apoés a instalagao e
configuracdo das solucbes de
seguranca conforme Plano de
Instalacdo e Configuragéo.

9 Repasse de conhecimento. Durante a instalagdo e configuracdo
das licencas e equipamentos
adquiridos.

10 |Se solugdo em desacordo com 0s requisitos. Até10 (dez) dias para resolucdo, a
contar da data de notificacdo pelo
CONTRATANTE.

11 |Assinatura do Termo de Recebimento Provisorio. Até 10 (dez) dias, ap6s cumprido os
Testes de operacgao.
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12 [Se, durante o recebimento provisério, a SolucdolAté 10 (dez) dias para resolucdo, a

estiver em desacordo com os requisitos. contar da data de notificacdo pelo
CONTRATANTE.

13 [Assinatura do Termo de Recebimento Definitivo. Até 10 (dez) dias, a contar da data de

recebimento provisorio.
14  [Envio do Nota Fiscal ao CONTRATANTE. Até o 5° dia do més subsequente ao
da assinatura do Termo de
Recebimento Definitivo.

15 [Pagamento pelo CONTRATANTE. Conforme definido na Gestdao do
Contrato.

16 |Substituicdo do equipamento ou software que|Até 10 (dez) dias para resolugéo, a
apresentar divergéncia na especificagdo técnica,/contar da data de notificacdo pelo
falhas de componentes, defeitos de fabricacdo e|CONTRATANTE.
operacdo ou qualquer outro defeito apresentado
durante o transporte, a entrega e a instalacdo dos
equipamentos e software.

Tabela 5

4.5.5 - Conforme o prazo estabelecido no Item 3, da Tabela 5, a CONTRATADA deveréa fornecer um
Plano de Instalacdo e Configuracdo que contemple todas as atividades a serem realizadas para
garantir o menor impacto possivel aos ambientes de producgéo das redes da ACMD e ROD.

4.5.6 - Conforme o prazo estabelecido no Item 6, da Tabela 5, a solugéo e todos os seus elementos
deverao ser instalados, configurados, otimizados, segundo as melhores praticas do fabricante em
termos de desempenho, disponibilidade e seguranca, com repasse de conhecimento para 0s
servidores do MD, de acordo com o subitem 4.2 - Requisitos de Capacitacdo, deste Termo de
Referéncia.

4.5.7 - Os servigos de instalagédo e configuracdo das solucdes, devera ser feita no ambiente da
CONTRATADA, na forma de operacao assistida, para possibilitar o repasse de conhecimento dos
técnicos da CONTRATADA para os técnicos da CONTRATANTE.

45.8 - A CONTRATADA devera instalar as ultimas corre¢cdes das solucBes disponiveis e
recomendaveis pelo fabricante.

4.5.9 - A CONTRATADA devera instalar as Ultimas corre¢fes dos agentes das solugfes disponiveis
e recomendaveis pelo fabricante.
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4.5.10 - Conforme o prazo estabelecido no Item 8, da Tabela 5, deverdo ser realizados testes de
operagdo com todas as tecnologias envolvidas na solucéo, objetivando a comprovacgédo dos itens
fornecidos e suas respectivas funcionalidades. Os resultados dos testes deverdo ser incluidos na
documentacéo a ser entregue.

4.5.11 - Conforme o prazo estabelecido no Item 10, da Tabela 5, os servi¢cos poderéo ser rejeitados,
no todo ou em parte, quando em desacordo com as especificacdes técnicas, devendo serem
corrigidos/refeitos/substituidos no prazo fixado pelo fiscal do contrato, as custas da CONTRATADA,
sem prejuizo da aplicacéo de penalidades.

4.5.12 - Conforme o prazo estabelecido no Item 11, da Tabela 5, os servicos de instalacéo e
implantagdo das solucdes serdo recebidos provisoriamente, apds a implantacdo completa dos
servigos, com software em pleno funcionamento e com total integracdo aos equipamentos da
infraestrutura de Tl do MD, para efeito de posterior verificacdo de sua conformidade com as
especificacdes, devendo ser elaborado relatdrio circunstanciado, contendo o registro, a analise e a
conclusdo acerca das ocorréncias na execu¢do do contrato e demais documentos que julgarem
necessarios, devendo encaminha-los ao Gestor do Contrato para recebimento definitivo.

4.5.13 - Conforme o prazo estabelecido no Item 13, da Tabela 5, os servicos de instalagéo e
implantacdo das solu¢cBes serdo recebidos definitivamente, apdés a verificacdo da qualidade e
quantidade do servico executado e materiais empregados, com a consequente aceitacdo mediante
termo circunstanciado.

4.5.14 - Conforme o prazo estabelecido no Item 14, da Tabela 5, a CONTRATADA apresentara ao
CONTRATANTE, Nota Fiscal e Fatura, expressas em moeda corrente brasileira, correspondentes
aos servicos efetivamente prestados.

4.5.15 - Acompanhara a fatura e nota fiscal, o Relatério de Prestacdo de Servigos, documento com
o detalhamento e a descricdo do(s) item(ns) faturavel(eis), o(s) volume(s) e valor(es) unitario(s) e
total(is) correspondentes.

4.5.16 - O recebimento provisdrio e definitivo do objeto ndo exclui a responsabilidade da
CONTRATADA pelos prejuizos resultantes da incorreta execugdo do contrato.

4.6 - Requisitos de Seguranca e Privacidade

4.6.1 - A CONTRATADA e seus profissionais envolvidos no projeto deverdo seguir os seguintes
procedimentos e premissas de seguranca envolvidos na prestacéo dos servicos:

4.6.1.1 - Manter sigilo sobre todo e qualquer assunto de interesse do MD ou de terceiros de
gue tomar conhecimento em razao da execu¢do dos servi¢cos contratados, respeitando todos
0os critérios estabelecidos, aplicaveis aos dados, informacdes, regras de negocios,
documentos, entre outros pertinentes, sob pena de responsabilidade civil, penal e
administrativa;

4.6.1.2 - Cumprir e garantir que seus profissionais estejam cientes, aderentes e obedegam
rigorosamente as normas e aos procedimentos estabelecidos na Politica de Seguranca da
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Informag&o da Administracdo Central do Ministério da Defesa — (POSIN-MD) - Portaria GM-
MD n° 5.659/2022 de 18 de novembro de 2022, acessivel por meio do link: https://www.gov.br
/defesal/pt-br/arquivos/ajuste-01/legislacao/posin-md-2022.pdf/view;

4.6.1.3 - Ndo veicular publicidade acerca do contrato, salvo se houver prévia autorizacdo do
MD;

4.6.1.4 - Garantir sigilo e inviolabilidade das conversacdes realizadas por meio do servi¢o
desta contratacdo, respeitando as hipoteses e condi¢bes constitucionais e legais de quebra
de sigilo de telecomunicacdes;

4.6.1.5 - A quebra da confidencialidade ou sigilo de informacfes obtidas na prestacdo de
servicos da CONTRATADA ensejara a responsabilidade criminal, na forma da lei, sem
prejuizo de outras providéncias nas demais esferas;

4.6.1.6 - A CONTRATADA devera demonstrar que possui mecanismos que assegurem a
seguranca das informac6fes das redes de dados da ACMD e ROD por ela acessadas direta ou
indiretamente (acesso aos ativos que contém informacgdes) e cumprir o disposto na POSIN-
MD quando aplicavel,

4.6.1.7 - Manter sigilo de todas as informagdes a que tiveram acesso inclusive apés o término
da vigéncia contratual ou eventual resciséo;

4.6.1.8 - Assinar Termo de Compromisso e de Ciéncia, ANEXOS lll e IV a este Termo de
Referéncia, conforme preconizado na Instru¢do Normativa SGD/ME n° 94, de 23 de
dezembro de 2022, art. 18, Inciso V, alineas “a” e “b”;

4.6.1.9 - Nao sera permitida a divulgacédo, sob nenhuma hipotese, de qualquer documento,
confidencial ou ndo, sem prévia permissao do Ministério da Defesa; e

4.6.1.10 - A empresa deve manter total conformidade com a Lei Geral de Protecdo de Dados
(LGPD) - Lei n°® 13.709, de 14 de agosto de 2018.

4.7 - Requisitos Sociais, Ambientais e Culturais

4.7.1 - Os servicos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:

4.7.1.1 - Os servicos devem estar aderentes as diretrizes sociais, ambientais e culturais: Lei
n° 12.305/2010 que Institui a Politica Nacional de Residuos Sdlidos, quando aplicavel ao
objeto; e

4.7.1.2 - Atender as exigéncias constantes na Instru¢cdo Normativa 13, de 23 de agosto de
2021, que regulamenta a obrigacdo de inscricdo no Cadastro Técnico Federal de Atividades
Potencialmente Poluidoras e Utilizadoras de Recursos Ambientais, conforme informacdo do
sitio eletrénico do IBAMA.

4.8 - Requisitos da Arquitetura Tecnolégica

4.8.1 - Os servicos deverdo ser executados observando-se as diretrizes de arquitetura tecnoldgica
estabelecidas pela area técnica da CONTRATANTE.
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4.8.2 - A adocédo de tecnologia ou arquitetura diversa devera ser prévia e expressamente autorizada
pela CONTRATANTE. Caso ndo seja autorizada, € vedado a Contratada adotar arquitetura,
componentes ou tecnologias diferentes daquelas definidas pela CONTRATANTE.

4.8.3 - As licencas, equipamentos e certificados de garantia devem estar aderentes as
especificagbes técnicas, funcionalidades e pré-requisitos definidos no ANEXO | deste Termo de
Referéncia.

4.8.4 - Nenhum hardware e software ofertado na composicdo dos itens deve estar listado como
“End of sale” ou “End of life” por seus respectivos fabricantes até a data da abertura das propostas.

4.8.5 - As solucdes a serem adquiridas devem permitir a instalacdo em ambientes tecnolégicos
distintos, uma vez que seréo utilizadas em redes segregadas e operadas de forma independente
pelas equipes da COSEC e da SC-1.

4.9 - Requisitos de Projeto e de Implementacao

4.9.1 - Os servicos deverdo observar integralmente o requisito de projeto e de implementacéo
descritos a seguir:

4.9.1.1 - A contratacdo visa a substituicdo ou renovacao das solucdes ja implementadas na
rede administrativa da COSEC/ACMD e na SC-1/ROD, com a manutencdo das topologias
atuais, portanto ndo serdo necessarios os requisitos de projeto e implementacao de rede.

4.10 - Requisitos de Implantacao

4.10.1 - Os servicos deverdo observar integralmente os requisitos de implantacdo, instalacdo e
fornecimento descritos a seguir:

4.10.1.1 - As solugcbes a serem contratadas dever8o ser entregues, instaladas e
operacionalizadas, incluindo todos o0s acessérios nhecessarios para 0 seu pleno
funcionamento, conforme os prazos estabelecidos no subitem 4.5 - Requisitos Temporais
deste Termo de Referéncia;

4.10.1.2 - Fica a critério da CONTRATANTE, definir o horario de instalagdo e configuracdo
dos equipamentos e softwares, podendo tais procedimentos ser executados em feriados ou
finais de semana e em horario noturno;

4.10.1.3 - A CONTRATADA devera fornecer todos os materiais necessarios a instalacéo fisica
completa, a configuracéo e ao perfeito funcionamento da totalidade dos itens adquiridos;

4.10.1.4 - Constatada a ocorréncia de divergéncia na especificacdo técnica, falhas de
componentes, defeitos de fabricacdo e operacdo ou qualquer outro defeito apresentado
durante o transporte, a entrega e a instalacdo dos equipamentos e software, fica a
CONTRATADA obrigada a providenciar a substituicdo do equipamento / software;

4.10.1.5 - Eventuais despesas de custeio com deslocamento de técnicos da CONTRATADA
ao local de instalacdo, bem como todas as despesas de transporte, diarias, seguro ou
quaisquer outros custos envolvidos ficam a cargo exclusivo da CONTRATADA,

Modelo de TR para Contratagdo de Servigos de TIC

Versdo: jul/2023 22 de 65
Aprovado pela Diretoria de Gestdo de Recursos de TI/SGD/MGI



UASG 110404 Termo de Referéncia 113/2025

4.10.1.6 - A CONTRATADA devera comunicar a CONTRATANTE a conclusdo da instalacao
dos equipamentos e software e entregar toda documentacgéo técnica prevista;

4.10.1.7 - A CONTRATADA devera entregar o “Relatério dos Servigos”, que por sua vez deve
contemplar todas as informacfes constantes previamente do Plano de Instalacdo e
Configuracéo, juntamente com o passo a passo de todos os parametros empregados durante
0S servicos e 0s ajustes que se mostraram necessarios quando da instalacdo de fato das
licencas e dos equipamentos; e

4.10.1.8 - A CONTRATADA entregara toda a documentacdo de instalacdo fisica dos
equipamentos bem como as configuracbes realizadas, a qual deverd prover nivel de
informacgédo suficiente para que um técnico possa entender e refazer, caso necessario, as
instalacdes e configuracdes dos equipamentos e software adquiridos e implantados.

4.11 - Requisitos de Garantia e Manutencao

4.11.1 - A CONTRATADA devera prestar assisténcia técnica, suporte e garantia dos equipamentos
durante todo o periodo contratual.

4.11.2 - O prazo de garantia contratual dos servicos e equipamentos, complementar a garantia
legal, sera de, no minimo, 36 meses, contados a partir do primeiro dia Gtil subsequente a data do
recebimento definitivo do objeto, respeitando a vigéncia contratual e suas respectivas renovacoes,
nos termos do item 1.

4.11.3 - A garantia da solucao deve cobrir, pelo prazo constante no subitem 4.11.2, no minimo, o0s
seguintes quesitos:

4.11.3.1 - Correcédo de falhas de software (bugs), com fornecimento de versfes atualizadas
diretamente pelo fabricante da solucéo, durante o prazo contratado;

4.11.3.2 - Disponibilizagéo pelo fabricante de atualizagdes de versdes de software durante o
prazo contratado;

4.11.3.3 - Manutencdes corretivas e, ainda, a substituicdo de pecas e/ou componentes para o
(s) equipamento(s); e

4.11.3.4 - Substituicdo do(s) equipamento(s) que apresentar(em) vicios e defeitos.

4.11.4 - Caso ocorra apenas a renovacao da licenca de uso de software/programas para 0s
equipamentos atualmente em uso nas redes ACMD e ROD (itens 4, 8 e 10 da tabela 1), sem o
fornecimento de novos equipamentos, € obrigatério que a garantia desses equipamentos antigos
seja estendida pelo periodo de garantia do novo contrato.

4.11.5 - Na existéncia de funcionalidades do tipo assinatura (subscription), estas devem estar
necessariamente ativas durante o prazo da garantia.

4.11.6 - Os trabalhos de manutenc¢édo corretiva deverdo ser realizados no regime 24 horas durante
os sete dias da semana.

4.11.7 - A manutencdo devera ser realizada, preferencialmente, nas dependéncias da
CONTRATANTE. Havendo necessidade de remocdo do equipamento para as dependéncias da
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CONTRATADA, as despesas de transporte, seguros e embalagens, correrdo por conta da empresa
CONTRATADA.

4.11.8 - No caso de retirada de qualquer equipamento, a empresa contratada devera:

4.11.8.1 - Fornecer equipamento substituto de igual capacidade ou superior pelo periodo da
indisponibilidade do equipamento garantido;

4.11.8.2 - Manter o equipamento substituido por no maximo 60 dias Uteis fora de sede; e

4.11.8.3 - Assinar termo de retirada se responsabilizando integralmente pelo equipamento
(hardware e software), enquanto o mesmo estiver em suas dependéncias ou em transito sob
sua responsabilidade.

4.11.9 - Somente os técnicos da empresa CONTRATADA, ou pessoas a quem ela autorizar
formalmente, poderdo executar os servicos de manutencao.

4.11.10 - Os técnicos, ou pessoas autorizadas pela empresa CONTRATADA, deverado apresentar,
no ato do atendimento, credenciamento (cracha da empresa) e documento de identidade pessoal
(RG), para efetuarem qualquer servi¢co nas dependéncias do CONTRATANTE.

4.11.11 - Reserva-se & CONTRATANTE o direito de adotar medidas de seguranca necessarias a
fim de evitar que pessoas ndo autorizadas executem 0s servicos de manutengdo, exceto lacres
[travas de acesso exclusivo da empresa CONTRATADA ou senhas exclusivas.

4.11.12 - Entende-se por atendimento técnico presencial (on-site) a execucao, na edificacdo onde
0s equipamentos se encontram instalados, de procedimentos destinados a recoloca-los em perfeito
estado de uso, nos casos de inoperancia total ou parcial, defeito ou mau funcionamento.
Compreende substituicdes, inclusive de pecas, ajustes e reparos, de acordo com 0sS manuais e
normas técnicas do fabricante.

4.11.13 - A contratada devera sanar todos os vicios e defeitos da solugéo.

4.11.14 - A garantia devera ser realizada, durante todo o periodo, pelo préprio fabricante ou por
Assisténcia Técnica Autorizada, localizada em Brasilia-DF, a fim de que sejam mantidos validos
todos os direitos oriundos da garantia.

4.11.15 - Nos casos em que a garantia for prestada por meio de Assisténcia Técnica Autorizada,
deveréo ser divulgados, pela CONTRATADA, o nome e o telefone da(s) Assisténcia(s) que prestara
(40) atendimento.

4.11.16 - Todo o hardware e software utilizado para o perfeito desempenho das funcbes dos
produtos devera ser assegurado durante todo o periodo de garantia, com correcdo de todas as
possiveis falhas apresentadas e atualiza¢des nas versdes dos softwares, ocorridas no periodo, sem
acarretar 6nus para o Ministério da Defesa.

4.11.17 - Fazem parte da garantia e terdo seus custos cobertos pelo contrato as reprogramacdes
dos sistemas que nao estejam em funcionamento adequado.

4.12 - Requisitos de Experiéncia Profissional
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4.12.1 - A equipe técnica da CONTRATADA devera ser composta por profissionais qualificados e
certificados pelos fabricantes das solu¢gbes ofertadas, garantindo a execug¢do do servico com
qualidade e seguranca.

4.13 - Requisitos de Formacao da Equipe

4.13.1 - Os servicos deverdo ser prestados por técnicos devidamente capacitados, de acordo com
0s critérios estabelecidos a seguir:

4.13.1.1 - devera ser composta por profissionais qualificados e certificados pelos fabricantes
das solucdes ofertadas; e

4.13.1.2 - Os profissionais deverdo possuir experiéncia comprovada de, no minimo, 3 anos
atuando com as tecnologias que compdem o presente termo de referéncia.

4.13.2 - O dimensionamento da(s) equipe(s) técnica(s) necessaria(s) a correta execucao dos
servigos é de inteira responsabilidade da CONTRATADA, desde que atendidas as exigéncias
minimas definidas neste Termo de Referéncia e de modo a garantir o atendimento aos requisitos de
gualidade, disponibilidade e atendimento aos niveis minimos de servico exigidos.

4.14 - Requisitos de Metodologia de Trabalho

4.14.1 - A execucgdo dos servigos esta condicionada ao recebimento pela CONTRATADA de Ordem
de Servico (OS) ou de Ordem de Fornecimento de Bens (OFB) ou de Chamado eletrdnico (e-mail)
ou de Abertura de Chamado (disponibilizado eletronicamente pela CONTRATADA) emitida/efetuada
pela CONTRATANTE.

4.14.2 - A OS indicar4 o servi¢o, a quantidade e a localidade na qual deveréo ser prestados.

4.14.3 - A OFB indicara o servico e equipamento, a quantidade e a localidade na qual deverdo ser
prestados.

4.14.4 - O Chamado eletrénico (e-mail) indicara o servico, a quantidade e a localidade na qual os
deverdo ser prestados.

4.14.5 - A Abertura de Chamado, opcao do sistema que podera ser disponibilizado eletronicamente
pela CONTRATADA para controle dos chamados, indicara o servigo, a quantidade e a localidade na
qual os servicos deverdo ser prestados.

4.14.6 - A CONTRATADA deve fornecer meios para contato e registro de ocorréncias da seguinte
forma: com funcionamento 24 horas por dia e 7 dias por semana de maneira eletrdnica e 8 horas
por dia e 5 dias por semana por via telefénica.

4.14.7 - A execucdo do servico deve ser acompanhada pela CONTRATADA, que dara ciéncia de
eventuais acontecimentos &8 CONTRATANTE.

4.14.8 - O fornecimento das licencas, podera ser realizado da seguinte forma:

4.14.8.1 - Por meio de acesso ao site do fabricante, a area de acesso exclusivo da
CONTRATANTE, utilizando credenciais especificas, verificando as licencas, chaves, senhas,
nameros de identificacdo, série e demais informacfes necesséarias para a identificagéo,
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instalacdo, reinstalacdo e operagcdo do produto conforme a quantidade e tipos de licencas
constantes da OS ou OFB; ou

4.14.8.2 - Por meio do recebimento em meio eletrénico, de cartdo de registro e/ou licenga de
uso, contendo todas as chaves, senhas, numeros de identificacdo, série e demais
informacdes necessérias para a identificagdo, instalacdo, reinstalacéo e operagéo do produto
conforme a quantidade e tipos de licengas constantes da OS ou OFB; ou

4.14.8.3 - Por meio de ativagdo direta, automatica, em consulta direta dos sistemas aos
servidores de licencas/ativagédo dos fabricantes, devendo a CONTRATANTE disponibilizar as
demais informagBes necessarias para a identificacdo, instalacéo, reinstalacdo e operacéo do
produto conforme a quantidade e tipos de licencas constantes da OS ou OFB.

4.149 - A CONTRATADA devera manter registro de todas as licencas fornecidas ao
CONTRATANTE, devendo a qualquer tempo, ou quando solicitada formalmente, ser capaz de
prover todos os dados, nimeros de licengas, registros ou informacdes necessarias a instalagcéo, pré-
instalacdo, recuperacao de instalacdo e interagdo com o fabricante.

4.14.10 - Todos os equipamentos deverdo ser entregues na localidade prevista no subitem 6.2 -
Local e horario da prestagdo dos servicos deste Termo de Referéncia.

4.15 - Requisitos de Seguranca da Informacao e Privacidade

4.15.1 - A CONTRATADA devera observar integralmente os requisitos de Seguranca da Informacéo
e Privacidade descritos a seguir:

4.15.1.1 - Na comunicagdo entre a CONTRATADA e o fabricante, em casos de manutencao
solicitada pelo CONTRATANTE, as informacfes tramitadas deverdo transitar de forma
segura, utilizando, sempre que possivel, mecanismos de criptografia;

4.15.1.2 - Nos casos em que a CONTRATADA precisar realizar manutencdo remotamente
nas solucdes contratadas, seja por conexdo direta ou por meio de videoconferéncia, esse
acesso devera se dar por meio das ferramentas implementadas pelo CONTRATANTE ou por
ele indicadas;

4.15.1.3 - Quando logs forem tramitados entre o CONTRATANTE, a CONTRATADA e o
fabricante, logo apés seu uso os mesmos deverdo ser eliminados e ndo poderdo ser
utilizados para outros fins;

4.15.1.4 - A CONTRATADA, quando da substituicdo de um hardware, devera garantir, por
meio de processo de limpeza dos dados, que as informacgdes disponiveis nos equipamentos
serdo totalmente apagadas e nédo serdo disponibilizadas para terceiros nos equipamentos
obsoletos; e

4.15.1.5 - As solucdes oferecidas devem garantir o atendimento ao disposto na LGPD — Lei
Geral de Protecdo de Dados e na Politica de Seguranca de Informacao da Administracdo
Central do Ministério da Defesa — POSIN-MD.

4.16 - Vistoria
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4.16.1 - A vistoria técnica € OPCIONAL e caso a empresa julgue conveniente para a prestacdo do
servi¢o a ser contratado, poderé realizd-la nas instalacbes da CONTRATANTE acompanhado por
servidor designado para esse fim, de segunda a sexta-feira, das 09:30 horas as 11:30 horas e das
14:30 horas as 17:30 horas, devendo o agendamento ser efetuado previamente pelo telefone (61)
2023 5178, com um dos Integrantes Técnicos da Equipe de Planejamento da Contratacao.

4.16.2 - Para a vistoria, o licitante ou o0 seu representante legal, devera estar devidamente
identificado, apresentando documento de identidade civil e documento expedido pela empresa
comprovando sua habilitacdo para a realizagédo da vistoria.

4.16.3 - A ndo realizacdo da vistoria ndo poder4d embasar posteriores alegacdes de
desconhecimento das instalagbes, duvidas ou esquecimentos de quaisquer detalhes dos locais da
prestacdo dos servigos, devendo a CONTRATADA assumir os 6nus dos servi¢cos decorrentes.

4.16.4 - A licitante devera declarar que tomou conhecimento de todas as informacdes e das
condicdes locais para o cumprimento das obrigacdes objeto da licitagao.

4.16.5 - Os modelos de termos de conhecimento de condi¢des e peculiaridades e de visita técnica
se encontram no ANEXO VIl - TERMO DE CONHECIMENTO DE CONDICOES E
PECULIARIDADES e ANEXO VIII - DECLARACAO DE VISITA TECNICA.

4.17 - Outros Requisitos Aplicaveis

4.17.1 - Os colaboradores/empregados da CONTRATADA colocados a disposi¢cdo do MD, embora
sujeitos a normas disciplinares ou convencionais do MD, néo terdo com ela qualquer vinculo
empregaticio.

4.17.2 - A CONTRATADA devera comprovar ser credenciada pelo(s) fabricante(s) da(s) solugéo
(6es) oferecida(s), conferindo garantia ao CONTRATANTE de que os trabalhos realizados estaréo
de acordo com os parametros e exigéncias dos fabricantes.

4.18 - Sustentabilidade

4.18.1 - Além dos critérios de sustentabilidade previstos no subitem 4.7 - Requisitos Sociais,
Ambientais e Culturais, deste Termo de Referéncia, devem ser atendidos os requisitos, que se
baseiam no Guia Nacional de Contratacdes Sustentaveis.

4.19 - Indicacao de marcas ou modelos (Art. 41, inciso |, da Lei n° 14.133, de 2021):

4.19.1 - Na presente contratagdo serd admitida a indicacdo das seguintes marcas, caracteristicas
ou modelos, de acordo com as justificativas contidas no Estudo Técnico Preliminar:

4.19.1.1 - 02 (dois) equipamentos IPS (Tipo I) da marca McAfee, fabricante McAfee, modelo
/versao IPS-NS7500, Part Number: NMTECE-AA - Net Sec Mngr Stnd SW 1:1 BZ Sub /
SSL7503ECE-AT - Net IPS NS7500 3GB SSL 1:1 BZv / NS75X03ECE-AT - NS7500 (3Gbps)
1:1 BZ / RBIPSNS7500ARMA - Net Sec IPS-NS7500 Appl 1Yr ARMA em funcionamento na
rede ACMD, pois a solucao prevé reaproveitamento do hardware existente;

4.19.1.2 - 04 (quatro) equipamentos Firewall (Tipo I) da marca Palo Alto, fabricante Palo Alto,
modelo/versdo PA3410, Part Number PAN-PA-SVC-PREM-3410-3YR / PAN-PA-850-GP-3YR-
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HA2, em funcionamento na rede ACMD, pois a solugdo prevé reaproveitamento do hardware
existente; e

4.19.1.3 - 03 (trés) equipamentos Firewall (Tipo II) da marca Palo Alto, fabricante Palo Alto,
modelo/versdo PA850, Part Number: PAN-PA-SVC-PREM-850-3YR / PAN-PA-850-GP-3YR-
HA2 em funcionamento na rede ROD, pois a solugdo prevé reaproveitamento do hardware
existente.

4.20 - Da vedacao de utilizacao de marcalproduto na execucdo do servico
4.20.1 - Este item ndo se aplica a esta contratacao.
4.21 - Subcontratacdo
4.21.1 - Nao é admitida a subcontratacéo do objeto contratual sob quaisquer hipoteses.

4.21.2 - A Administragdo nao respondera por quaisquer compromissos assumidos pela vencedora
do certame com terceiros, ainda que vinculados a execucéo do presente Termo de Referéncia ou
do Termo de Contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato da
vencedora do certame, de seus empregados, prepostos ou subordinados.

4.22 - Da verificacdo de amostra do objeto

4.22.1 - Podera ser solicitada uma amostra ou demonstracdo do objeto para averiguar se o
equipamento ou solugdo de TIC apresentado pela Licitante detém os requisitos minimos a serem
adquiridos e contratados, de acordo com as funcionalidades, procedimentos e critérios objetivos
descritos no ANEXO | deste Termo de Referéncia.

4.23 - Garantia da Contratacao

4.23.1 - Serd exigida a garantia da contratagdo de que tratam os art. 96 e seguintes da Lei n°
14.133, de 2021, no percentual e condi¢cdes descritas nas clausulas do contrato.

4.23.2 - Em caso de opcdo pelo seguro-garantia, a parte adjudicatéria deverd apresenta-la, no
maximo, até a data de assinatura do contrato.

4.23.3 - A garantia, nas modalidades caucao e fianca bancéria, devera ser prestada em até 10 dias
Uteis ap0ds a assinatura do contrato.

4.23.4 - A inobservancia do prazo fixado para apresentacdo da garantia acarretara a aplicacao de
multa de 0,07% (sete centésimos por cento) do valor total do contrato por dia de atraso, até o
maximo de 2% (dois por cento);

4.23.5 - O atraso superior a 25 (vinte e cinco) dias autoriza a CONTRATANTE a promover a
rescisdo do contrato por descumprimento ou cumprimento irregular de suas clausulas, conforme
disp6em o inciso | do art. 137 da Lei n® 14.133/2021; e

4.23.6 - O contrato oferece maior detalhamento das regras que serdo aplicadas em relacdo a
garantia da contratacéo.

4.24 - Informacdes relevantes para o dimensionamento da proposta
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4.24.1 - A demanda do MD tem como base as caracteristicas que estdo descritas neste Termo de
Referéncia e no seu ANEXO I.

4.24.2 - Cabe informar que de acordo com o art. 12, § 4° da Instrugdo Normativa SGD/ME n° 94, de
2022, nas licitacBes por preco global, cada servico ou produto do lote devera estar discriminado em
itens separados nas propostas de precos, de modo a permitir a identificagdo do seu preco individual
na composicdo do preco global, e a eventual incidéncia sobre cada item das margens de
preferéncia para produtos e servicos que atendam as Normas Técnicas Brasileiras - NTB, de
acordo com o art. 26 da Lei n® 14.133, de 2021.

5. Papéis e responsabilidades
5.1 - Sdo obrigacdées da CONTRATANTE:

5.1.1 - Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para
acompanhar e fiscalizar a execuc¢ao dos contratos;

5.1.2 - Encaminhar formalmente a demanda por meio de Ordem de Servigo ou de Fornecimento de
Bens, de acordo com os critérios estabelecidos no Termo de Referéncia;

5.1.3 - Receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta
aceita, conforme inspecdes realizadas;

5.1.4 - Aplicar a contratada as san¢fes administrativas regulamentares e contratuais cabiveis;

5.1.5 - Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos
em contrato;

5.1.6 - Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da
solucéo de TIC;

5.1.7 - Definir produtividade ou capacidade minima de fornecimento da solucdo de TIC por parte do
contratado, com base em pesquisas de mercado, quando aplicavel;

5.1.8 - Prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre
os diversos artefatos e produtos cuja criacdo ou alteracdo seja objeto da relacdo contratual
pertencam a Administracdo, incluindo a documentacéo, o cédigo-fonte de aplicacdes, os modelos
de dados e as bases de dados, justificando os casos em que isso ndo ocorrer;

5.1.9 - Exigir o cumprimento de todas as obriga¢des assumidas pela Contratada, de acordo com as
clausulas contratuais e os termos de sua proposta;

5.1.10 - Exercer o acompanhamento e a fiscalizacdo dos servigcos, por servidor especialmente
designado, anotando em registro préprio as falhas detectadas, indicando dia, més e ano, bem como
0o nome dos empregados eventualmente envolvidos, e encaminhando os apontamentos a
autoridade competente para as providéncias cabiveis;

Modelo de TR para Contratagdo de Servigos de TIC

Versdo: jul/2023 29 de 65
Aprovado pela Diretoria de Gestdo de Recursos de TI/SGD/MGI



UASG 110404 Termo de Referéncia 113/2025

5.1.11 - Notificar a Contratada por escrito da ocorréncia de eventuais imperfeicbes, falhas ou
irregularidades constatadas no curso da execucao dos servi¢os, fixando prazo para a sua correcao,
certificando-se que as solu¢des por ela propostas sejam as mais adequadas;

5.1.12 - Efetuar as retencdes tributarias devidas sobre o valor da Nota Fiscal/Fatura da contratada,
no que couber;

5.1.13 - N&o praticar atos de ingeréncia na administracdo da CONTRATADA, tais como:

5.1.13.1 - Exercer o poder de mando sobre os empregados da CONTRATADA, devendo
reportar-se somente aos prepostos ou responsaveis por ela indicados, exceto quando o
objeto da contratacdo previr o atendimento direto, tais como nos servicos de recep¢ao e apoio
ao usuario;

5.1.13.2 - Direcionar a contratacdo de pessoas para trabalhar nas empresas Contratadas; e

5.1.13.3 - Considerar os trabalhadores da CONTRATADA como colaboradores eventuais do
préprio 6rgdo ou entidade responsavel pela contratacdo, especialmente para efeito de
concessdo de diarias e passagens.

5.1.14 - Realizar avaliacdes periodicas da qualidade dos servi¢os, apos seu recebimento;

5.1.15 - Cientificar o 6rgao de representacao judicial da Advocacia-Geral da Unido para adocao das
medidas cabiveis quando do descumprimento das obrigacdes pela CONTRATADA; e

5.1.16 - Arquivar, entre outros documentos, projetos, relatério dos servigos, especificagdes técnicas,
orcamentos, termos de recebimento, contratos, aditamentos e relatérios de inspec¢des técnicas apés
o recebimento do servico e notificagbes expedidas.

5.2 - Sdo obrigacdes da CONTRATADA:

5.2.1 - Indicar formalmente um preposto apto a representa-la junto a CONTRATANTE, que devera
responder pela fiel execucdo do contrato;

5.2.2 - Atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizagdo do
Contrato, inerentes a execucao do objeto contratual;

5.2.3 - Reparar quaisquer danos diretamente causados a CONTRATANTE ou a terceiros por culpa
ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relagéo
contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizacdo ou 0o acompanhamento
da execucdéo dos servigos pela contratante;

5.2.4 - Propiciar todos os meios necessarios a fiscalizacdo do contrato pela CONTRATANTE, cujo
representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde
que motivadas as causas e justificativas desta deciséo;

5.2.5 - Manter, durante toda a execuc¢&o do contrato, as mesmas condi¢des da habilitacéo;

5.2.6 - Quando especificada, manter, durante a execuc¢do do contrato, equipe técnica composta por
profissionais devidamente habilitados, treinados e qualificados para fornecimento da solucdo de TIC;

Modelo de TR para Contratagdo de Servigos de TIC

Versdo: jul/2023 30 de 65
Aprovado pela Diretoria de Gestdo de Recursos de TI/SGD/MGI



UASG 110404 Termo de Referéncia 113/2025

5.2.7 - Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da
solucéo de Tecnologia da Informagéo e Comunicacéo (TIC) durante a execugéo do contrato;

5.2.8 - Ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os
diversos artefatos e produtos produzidos em decorréncia da relacdo contratual, incluindo a
documentacao, os modelos de dados e as bases de dados a Administracao;

5.2.9 - Fazer a transi¢do contratual, quando for o caso;

5.2.10 - Executar o objeto do certame em estreita observancia dos ditames estabelecido pela Lei n°
13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD);

5.2.11 - N&o veicular publicidade ou qualquer outra informacéo acerca da prestacéo dos servicos do
contrato, sem prévia autorizacdo da CONTRATANTE;

5.2.12 - N&o fazer uso das informagdes prestadas pela CONTRATANTE para fins diversos do
estrito e absoluto cumprimento do contrato em questéo; e

5.2.13 - Indicar formalmente e por escrito, no momento da assinatura do contrato, junto a
CONTRATANTE, um preposto idéneo com poderes de decisdo para representar a CONTRATADA,
principalmente no tocante a eficiéncia e agilidade da execucdo do objeto deste Termo de
Referéncia, e que devera responder pela fiel execugédo do contrato.

5.2.14 - Manter-se credenciada junto ao(s) fabricante(s) da(s) solucdo(bes), apresentando sempre
quando solicitado, a comprovacao de tal credenciamento.

6. Modelo de execucao do contrato
6.1 - Condicdes de execucao
6.1.1 - A execucdo do objeto seguird a seguinte dinamica:

6.1.2 - Inicio da execucdo do objeto: 05 dias Uteis da assinatura do contrato, podendo ser
prorrogada a critério da CONTRATANTE;

6.1.3 - Descricao detalhada dos métodos, rotinas, etapas, tecnologias procedimentos, frequéncia e
periodicidade de execucéo do trabalho:

6.1.3.1 - Apés a assinatura do Contrato e as nomeacgfes do Gestor e Fiscais do Contrato,
sera realizada a reunido inicial de alinhamento com o objetivo de nivelar os entendimentos
acerca das condicdes estabelecidas no contrato, edital e seus anexos, esclarecer possiveis
duvidas acerca da execucgdo dos servigos, definir os prepostos e outros representantes da
CONTRATADA e outras definicbes sobre o contrato; e

6.1.3.2 - A reunido sera realizada em conformidade com o previsto no Art. 31 da IN 94/2022
SGD/ME e marcara o inicio da execug¢édo contratual.

6.1.4 - O Cronograma de realizacdo dos servigos:
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Evento |Descricdo Prazo Responsavel

1 Assinatura do Termo de Contrato|Até 15 (quinze) dias, alAutoridade competente do

e indicacdo formal do Preposto. |partir da homologacdo do|MD e representante legal da
Pregéo Eletrdnico empresa vencedora do
certame.

2 Reunido inicial, com as atividades|Até 5 (cinco) dias apds a|Gestor do contrato; Equipe
previstas no art. 31 da IN 94/2022.|assinatura do contrato.[de fiscalizagdo do contrato;

(EVENTO 1) Equipe Técnica da COSEC
e da SC-1; Preposto da
CONTRATADA; e Equipe
Técnica da CONTRATADA.

3 Entrega do Plano de Instalacdo e|Até 10 (dez) dias apds a|CONTRATADA.
Configuragéo Reunido inicial. (EVENTO

2)

4 Aprovacdo do Plano de|Até 5 (cinco) dias apds a|Gestor do contrato; Equipe

Instalag&o e Configuracao entrega do Plano de|de fiscalizagdo do contrato;
Instalacao ele Equipe Técnica da
Configuracdo. (EVENTO|COSEC e da SC-1.
3)

5 Entrega das licencas e|Respectivamente, até 30/CONTRATADA.

equipamentos. (trinta) e 45 (quarente e
cinco) dias ap6s a
emissdo da Ordem de
Fornecimento de Bens
(OFB). (EVENTO 4)

6 Instalagdo e Configuracdo das|Até 10 (dez) dias ap6s a|lCONTRATADA com a
solucbes de seguranca conforme|data do recebimento das|participacdo da Equipe de
Plano de Instalacao ellicencas e equipamentos.|fiscalizacdo do contrato; e a
Configuracgéao. (EVENTO 5) Equipe Técnica da COSEC

e da SC-1.

7 Entrega do “Relatério dos|Até 5 (cinco) dias apdés a|CONTRATADA.
Servigos” - relatério com passo alinstalacdo e configuracdo
passo de todos os parametrosidas solucdes de
empregados durante 0s servi¢gos. |seguranca conforme

Plano de Instalacdo e
Configuracéo. (EVENTO 6)
8 Testes de operacéo. Até 5 (cinco) dias ap0s alEquipe Técnica da
instalacdo e configuracdo[CONTRATADA; Equipe de
das solucdes deffiscalizacdo do contrato; e a
Equipe Técnica da COSEC
e da SC-1.
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seguranca conforme
Plano de Instalacdo e
Configuracéo. (EVENTO 6)
9 Repasse de conhecimento. Durante a instalacdo e|Equipe Técnica da
configuracdo das licencas|CONTRATADA; e a Equipe
e equipamentos|Técnica da COSEC e da SC-
adquiridos. (EVENTO 6) (1.
10 Se solugdo em desacordo com os|Até 10 (dez) dias para|CONTRATADA.
requisitos. resolugdo, a contar da
data de notificacdo pelo
CONTRATANTE.
11 Assinatura do Termo de|Até 10 (dez) dias, apos|Gestor do contrato; Equipe
Recebimento Provisério. cumprido os Testes delde fiscalizacdo do contrato;
operacdo. (EVENTO 8) e Preposto da
CONTRATADA.
12 Se, durante o recebimentolAté 10 (dez) dias para|CONTRATADA.
provisoério, a Solucdo estiver em|resolugdo, a contar da
desacordo com os requisitos. data de notificagdo pelo
CONTRATANTE.
13 Assinatura do Termo de|Até 10 (dez) dias, a contar|Gestor do contrato; Equipe
Recebimento Definitivo. da data de recebimento|de fiscalizacdo do contrato;
provisorio. e Preposto da
CONTRATADA.
14 Envio do Nota Fiscal aolAté o 5° dia do més|CONTRATADA.
CONTRATANTE. subsequente ao da
assinatura do Termo de
Recebimento Definitivo.
15 Pagamento pelo CONTRATANTE.|[Conforme  definido  na|CONTRATANTE.
Gestéo do Contrato.
16 Substituicdo do equipamento oulAté 10 (dez) dias para|CONTRATADA.
software que apresentar|resolucdo, a contar da
divergéncia na especificacdo|data de notificacdo pelo
técnica, falhas de componentes,|CONTRATANTE.
defeitos de fabricagéo e operacao
ou qualquer outro defeito
apresentado durante 0
transporte, a entrega e a
instalacdo dos equipamentos e
software.
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Tabela 6

6.2 - Local e horario da prestacao dos servigcos
6.2.1 - Os servigos serdo prestados no seguinte endereco:

6.2.1.1 - Coordenadoria de Seguranca Cibernética (COSEC) do DETIC do Ministério da
Defesa, Esplanada dos Ministérios, Via N2 — Anexo do Bloco “O” CEP 70.052-900 — Brasilia —
DF; e

6.2.1.2 - Subchefia de Comando e Controle (SC-1) do Ministério da Defesa, Esplanada dos
Ministérios, Via N1, Bloco “Q” — 5° Andar — CEP 70.052-900 - Brasilia - DF.

6.2.2 - Os servigos serdo prestados no seguinte horario: 24 horas nos 7 dias da semana.
6.3 - Materiais a serem disponibilizados

6.3.1 - Para a perfeita execucdo dos servicos, a CONTRATADA devera disponibilizar os
equipamentos e as licengcas de uso/programa, nas quantidades definidos no subitem 1.1 e na
especificacdo do ANEXO I.

6.4 - Informacodes relevantes para o dimensionamento da proposta
6.4.1 - A demanda do MD tem como base as seguintes caracteristicas:

6.4.1.1 - Para cada uma das necessidades tecnologicas elencadas, sdo necessarios a
previsdo de instalagdo, configuracdo, manutencdo (preventiva, corretiva e evolutiva), de
suporte técnico e de repasse de conhecimento;

6.4.1.2 - Para a manutencado dos niveis de seguranca ja implementados nas redes de dados
da ACMD e ROD, as solugBes a serem adquiridas e implementadas devem ter a sua
capacidade e efetividade iguais ou superiores as atuais, ou seja, 0s requisitos técnicos sao
baseados nas solucdes que estao atualmente em funcionamento;

6.4.1.3 - As solugbes do Grupo 1 (Protecao de endpoints do tipo Antimalware/EDR, Filtragem
e protecdo de navegacdo Web do tipo Secure Web Gateway, Prevencgéo de perda de dados
do tipo DLP e Prevencao e deteccao de intrusdo de rede do tipo IPS — Tipo | e Tipo Il) devem
possuir o nivel de integracdo que permita:

6.4.1.3.1 - A completa compatibilidade entre as solu¢des;

6.4.1.3.2 - A interoperabilidade de indicadores de comprometimento entre todas as
solucdes;

6.4.1.3.3 - A capacidade de retroalimentacdo automatizada de dados de inteligéncia e
reputacdo, onde um artefato ou endere¢co malicioso possa ser compartilhado entre as
solucdes;

6.4.1.3.4 - A capacidade de operacéo e contencéo integradas; e
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6.4.1.3.5 - A capacidade de manutencado do nivel funcional de investigacéo e resposta,
hoje existentes com a topologia atual.

6.4.1.4 - Desta forma, permite uma postura de seguranca coesa e eficiente por meio da
integracdo robusta dessas solucdes, oferecendo centralizacdo e controle completo sobre o
ambiente de TI, facilitando a gestdo e otimizando a resposta a incidentes.

6.4.1.5 - Além dos ganhos da integracdo robusta dessas ferramentas, observa-se um ganho
de produtividade com resultados consistentes e a reducdo significativa dos custos
operacionais inerentes a administracao de multiplas plataformas, tendo em vista que:

6.4.1.5.1 - A centralizacdo das soluces em uma plataforma unificada elimina a
necessidade de ferramentas de terceiros, simplificando a infraestrutura de TI e reduzindo
0s custos com licenciamento e treinamento; e

6.4.1.5.2 - A integracéo entre as solucdes viabiliza a identificagdo e a resposta mais agil
a incidentes de seguranca, mitigando a probabilidade de impactos financeiros, danos a
reputacdo institucional ou comprometimento de dados sensiveis.

6.4.1.6 - Para a manutencdo da disponibilidade dos servicos de Internet, do envio e
recebimento de e-mails e das protecdes das redes da ACMD e ROD, as solugfes de filtragem
e protecdo de navegacdo Web do tipo Secure Web Gateway; de deteccdo e prevencao de
intruséo de rede do tipo IPS; de filtragem e protecdo de e-mails do tipo Secure E-Mail
Gateway; e de Seguranca de rede do tipo Firewall devem ser implementadas de forma
redundante, com equipamentos/sistemas a serem instalados em centros de processamento
de dados distintos;

6.4.1.7 - O repasse de conhecimento devera ser realizado pela contratada durante os
trabalhos de instalagéo, configuragdo e manutencdo das solugdes adquiridas, de modo a
capacitar as equipes técnicas do MD para operar e configurar as ferramentas diante de
demandas internas imediatas, conferindo um nivel adequado de autonomia;

6.4.1.8 - Busca-se o melhor atendimento as necessidades do 6rgdo com a melhor eficiéncia
possivel, portanto, para as atividades de manutencdo e suporte técnico serdo permitidos,
quando possivel, o atendimento na modalidade remota;

6.4.1.9 - Todas as solu¢Bes deverdo ser instaladas e configuradas, pela(s) CONTRATADA(S),
nos centros de processamento de dados do MD;

6.4.1.10 - As solugcbes a serem adquiridas devem permitir a instalagdo em ambientes
tecnoldgicos distintos, uma vez que serdo utilizadas em redes segregadas e operadas de
forma independente pelas equipes da COSEC e da SC-1;

6.4.1.11 - A solugdo n° 4 - Solucdo de prevengéo e detecgéo de intrusdo de rede do tipo IPS
(Tipo ) - esta descrita como “podendo ser somente a licenca de uso de software/programa ou
0 conjunto completo de licenca de uso de software/programa com equipamento”,
considerando que ja existem 02 (dois) equipamentos IPS da marca McAfee, fabricante
McAfee, modelo/versdo IPS-NS7500, em funcionamento na rede ACMD, atendendo
perfeitamente a demanda do MD. Desta forma:
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6.4.1.11.1 - Caso seja vencedora a proposta de apenas licenca de uso de software
/programa, a referida licenca deve ser compativel com o equipamento descrito no
subitem 6.4.1.11, garantindo a perfeita continuidade da operacdo com a mesma ou
maior capacidade e efetividade; e

6.4.1.11.2 - Caso seja vencedora a proposta de conjunto completo de licenga de uso de
software/programa com equipamento, esta devera atender aos requisitos da solucao IPS
Tipo |, conforme descrito no Anexo I. A proposta deve incluir, no valor total da solucéo,
além da licenca de uso do software, o fornecimento do equipamento na mesma
guantidade atualmente em uso na rede ACMD.

6.4.1.12 - A solucdo n° 8 - Solugéo de protecdo de seguranca de rede do tipo Firewall (Tipo I)
- estd descrita como “podendo ser somente a licenca de uso de software/programa ou o
conjunto completo de licenca de uso de software/programa com equipamento”, considerando
gue ja existem 04 (quatro) equipamentos Firewall da marca Palo Alto, fabricante Palo Alto,
modelo/versdo PA3410, em funcionamento na rede ACMD, atendendo perfeitamente a
demanda do MD. Desta forma:

6.4.1.12.1 - Caso seja vencedora a proposta de apenas licenca de uso de software
/programa, a referida licenca deve ser compativel com o equipamento descrito no
subitem 6.4.1.12, garantindo a perfeita continuidade da operacdo com a mesma ou
maior capacidade e efetividade; e

6.4.1.12.2 - Caso seja vencedora a proposta de conjunto completo de licenca de uso de
software/programa com equipamento, esta deverd atender aos requisitos da solucao
Firewall Tipo |, conforme descrito no Anexo I. A proposta deve incluir, no valor total da
solugéo, além da licenca de uso do software, o fornecimento do equipamento na mesma
guantidade atualmente em uso na rede ACMD.

6.4.1.13 - A solucao n° 10 - Solucao de protecédo de seguranca de rede do tipo Firewall (Tipo
II) - estd descrita como “podendo ser somente a licenga de uso de software/programa ou o
conjunto completo de licenca de uso de software/programa com equipamento”, considerando
que ja existem 03 (trés) equipamentos Firewall da marca Palo Alto, fabricante Palo Alto,
modelo/versdo PA850, em funcionamento na rede ROD, atendendo perfeitamente a demanda
do MD. Desta forma:

6.4.1.13.1 - Caso seja vencedora a proposta de apenas licenca de uso de software
/programa, a referida licenca deve ser compativel com o equipamento descrito no
subitem 6.4.1.13, garantindo a perfeita continuidade da operacdo com a mesma ou
maior capacidade e efetividade; e

6.4.1.13.2 - Caso seja vencedora a proposta de conjunto completo de licen¢a de uso de
software/programa com equipamento, esta devera atender aos requisitos da solugéo
Firewall Tipo Il, conforme descrito no Anexo |. A proposta deve incluir, no valor total da
solucédo, além da licenca de uso do software, o fornecimento do equipamento na mesma
guantidade atualmente em uso na rede ROD.

6.5 - Especificacao da garantia do servico (art. 40, §1°, inciso lll, da Lei n° 14.133, de 2021)
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6.5.1 - O prazo de garantia contratual dos servigcos, complementar a garantia legal, sera de, no
minimo 36 (trinta e seis) meses, contado a partir do primeiro dia Gtil subsequente a data do

recebimento definitivo do objeto.

6.6 - Formas de transferéncia de conhecimento

6.6.1 - A transferéncia do conhecimento deveréa ser realizada conforme definido no subitem 4.2 -
Requisitos de Capacitacao.

6.7 - Procedimentos de transicdo e finalizacdo do contrato

6.7.1 - Os procedimentos de transi¢do, quando aplicaveis, e de finalizagdo do contrato constituem-
se das seguintes etapas:

6.7.1.1 - a manutencdo dos recursos materiais (equipamento e programa) necessarios a

continuidade do negdcio por parte da Administracao;

6.7.1.2 - a entrega de versoes finais dos produtos e da documentagéo;

6.7.1.3 - a transferéncia final de conhecimentos sobre a execu¢do e a manutencdo das

solucdes de seguranca de T,

6.7.1.4 - a elaboracao de relatério final com as atividades realizadas durante o contrato;

6.7.1.5 - 0 descredenciamento da equipe técnica da CONTRATADA;

6.7.1.6 - a revogacao de perfis de acesso;

6.7.1.7 - a eliminacdo de caixas postais; e

6.7.1.8 - a assinatura do Termo de encerramento contratual.

6.8 - Quantidade minima de servicos para comparacao e controle

6.8.1 - Cada OFB e OS contera o volume de servicos demandados, incluindo a sua localizagéo e o
prazo, conforme definices deste Termo de Referéncia.

6.9 - Mecanismos formais de comunicacao

6.9.1 Sado definidos como mecanismos formais de comunicacdo, entre a CONTRATANTE e a
CONTRATADA, os seguintes:

Documento Funcéo Emissor Destinatario Periodicidade

Oficio Informacdes diversas |[CONTRATANTE /|[CONTRATANTE /|Sempre que
CONTRATADA CONTRATADA necessario

E-mail Informaces diversas |[CONTRATANTE /|[CONTRATANTE /|Sempre que
CONTRATADA CONTRATADA necessario
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Ordem delAutorizacéao para|CONTRATANTE CONTRATADA Sempre que
servico prestacao de servico necessario
Ordem de|Autorizacdo para o[CONTRATANTE CONTRATADA No Inicio do
Fornecimento  [fornecimento dos Contrato
equipamentos e das
Licenca de wuso de
software/programa.
Modelo APENDICE I1.
Assinatura  dollnicio oficial do contrato [CONTRATANTE /|CONTRATANTE /[No Inicio do
Termo de CONTRATADA CONTRATADA Contrato
Contrato
Ata de reunido [Informacdes diversas |CONTRATANTE /[CONTRATANTE/ |Sempre que
CONTRATADA CONTRATADA necessario
Plano de|Plano de instalagdo e|CONTRATADA CONTRATANTE No Inicio do
Instalacdo e|configuracdo de todas Contrato
Configuragéo as solucdes descritas
no contrato.
Relatério  dos|Relatério com passo a|CONTRATADA CONTRATANTE No Inicio do
Servigos. passo de todos os Contrato e
parametros sempre que
empregados durante os ocorrer
Servigos. alteracbes dos
parametros.
Termo de|Recebimento provisériol CONTRATANTE CONTRATADA No Inicio do
recebimento dos servigos Contrato
provisorio
Termo de|Recebimento definitivo|] CONTRATANTE CONTRATADA No Inicio do
recebimento dos servicos Contrato
definitivo
Termo de|Encerramento oficial do|CONTRATANTE CONTRATADA No final do
Encerramento [contrato contrato
do Contrato

6.10 - Formas de Pagamento
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6.10.1 - Os critérios de medicdo e pagamento dos servicos prestados serdo tratados em tépico
préprio do Modelo de Gestao do Contrato.

6.11 - Manutencao de Sigilo e Normas de Seguranca

6.11.1 - O Contratado devera manter sigilo absoluto sobre quaisquer dados e informag6es contidos
em quaisquer documentos e midias, incluindo os equipamentos e seus meios de armazenamento,
de que venha a ter conhecimento durante a execuc¢do dos servi¢os, nao podendo, sob qualquer
pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de
sigilo conferida pelo CONTRATANTE a tais documentos.

6.11.2 - O Termo de Compromisso e Manutencdo de Sigilo, contendo declaracdo de manutencéo
de sigilo e respeito as normas de seguranca vigentes na entidade, a ser assinado pelo
representante legal da CONTRATADA, e Termo de Ciéncia, a ser assinado por todos os
empregados da CONTRATADA diretamente envolvidos na contratacdo, encontram-se nos
ANEXOS Il e IV respectivamente.

7. Modelo de gestao do contrato
7.1 - Modelo de Gestédo do Contrato

7.1.1 - O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avencadas e as normas da Lei n® 14.133, de 2021, e cada parte respondera pelas consequéncias
de sua inexecucdo total ou parcial.

7.1.2 - Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, 0 cronograma de
execucdo serd prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila.

7.1.3 - As comunicacdes entre 0 CONTRATANTE e a CONTRATADA devem ser realizadas por
escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrénica para
esse fim.

7.1.4 - O MD podera convocar representante da empresa para adog¢do de providéncias que devam
ser cumpridas de imediato.

7.2 - Preposto

7.2.1 - A CONTRATADA designara formalmente o preposto da empresa, antes do inicio da
prestagdo dos servigos, indicando no instrumento os poderes e deveres em relagdo a execucéo do
objeto contratado.

7.2.2 - CONTRATANTE poderé recusar, desde que justificadamente, a indicagdo ou a manutencao
do preposto da empresa, hipétese em que a CONTRATADA designara outro para o exercicio da
atividade.

7.3 - Reuniao Inicial
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7.3.1 - Ap6s a assinatura do Contrato e a nomeacgdo do Gestor e Fiscais do Contrato, sera realizada
a Reunido Inicial de alinhamento com o objetivo de nivelar os entendimentos acerca das condi¢des
estabelecidas no Contrato, edital e seus anexos, e esclarecer possiveis davidas acerca da
execucao dos servicos.

7.3.2 - A reuniado sera realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD
/ME n° 94, de 2022, e ocorrerd em até 05 (cinco) dias Uteis da assinatura do Contrato, podendo ser
prorrogada a critério da CONTRATANTE.

7.3.3 - A pauta desta reunido observara, pelo menos:
7.3.3.1 - Presenca do representante legal da CONTRATADA, que apresentard o seu preposto;

7.3.3.2 - Entrega, por parte da CONTRATADA, do Termo de Compromisso e dos Termos de
Ciéncia;

7.3.3.3 - Esclarecimentos relativos a questdes operacionais, administrativas e de gestao do
contrato;

7.3.3.4 - A Carta de apresentacdo do Preposto devera conter no minimo o nome completo e
CPF do funcionério da empresa designado para acompanhar a execu¢éo do contrato e atuar
como interlocutor principal junto @ CONTRATANTE, incumbido de receber, diligenciar,
encaminhar e responder as principais questfes técnicas, legais e administrativas referentes
ao andamento contratual; e

7.3.3.5 - Apresentacdo das declaracBes/certificados do fabricante, comprovando que o
produto ofertado possui a garantia solicitada neste Termo de Referéncia.

7.4 - Fiscalizacdo

7.4.1 - A execugdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato,
ou pelos respectivos substitutos (Lei n°® 14.133, de 2021, art. 117, caput) , nos termos do art. 33 da
IN SGD n° 94, de 2022.

7.5 - Fiscalizacao Técnica

7.5.1 - O fiscal técnico do contrato, além de exercer as atribuigBes previstas no art. 33, Il, da IN
SGD n° 94, de 2022, acompanhard a execucdo do contrato, para que sejam cumpridas todas as
condi¢cbes estabelecidas no contrato, de modo a assegurar os melhores resultados para a
Administracdo. (Decreto n°® 11.246, de 2022, art. 22, VI).

7.5.2 - O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as
ocorréncias relacionadas a execugdo do contrato, com a descricdo do que for necessario para a
regularizacdo das faltas ou dos defeitos observados. (Lei n°® 14.133, de 2021, art. 117, 81° e
Decreto n° 11.246, de 2022, art. 22, II).

7.5.3 - ldentificada qualquer inexatidao ou irregularidade, o fiscal técnico do contrato emitird
notificacdes para a correcdo da execucdo do contrato, determinando prazo para a correcdo. (
Decreto n° 11.246, de 2022, art. 22, 1lI).
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7.5.4 - O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situacdo que
demandar decisdo ou adocdo de medidas que ultrapassem sua competéncia, para que adote as
medidas necessérias e saneadoras, se for o caso. (Decreto n° 11.246, de 2022, art. 22, V).

7.5.5 - No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas
aprazadas, o fiscal técnico do contrato comunicara o fato imediatamente ao gestor do contrato. (D
ecreto n°® 11.246, de 2022, art. 22, V).

7.5.6 - O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do
contrato sob sua responsabilidade, com vistas a renovacao tempestiva ou a prorrogacéo contratual
(Decreto n°® 11.246, de 2022, art. 22, VII).

7.6 - Fiscalizacdo Administrativa

7.6.1 - O fiscal administrativo do contrato, além de exercer as atribui¢cdes previstas no art. 33, IV, da
IN SGD n° 94, de 2022, verificard a manutencdo das condi¢cdes de habilitacdo do contratado,
acompanhara o empenho, o pagamento, as garantias, as glosas e a formalizacdo de apostilamento
e termos aditivos, solicitando quaisquer documentos comprobatdrios pertinentes, caso necessario (
Art. 23, | e Il, do Decreto n° 11.246, de 2022).

7.6.2 - Caso ocorra descumprimento das obrigagdes contratuais, o fiscal administrativo do contrato
atuara tempestivamente na solucao do problema, reportando ao gestor do contrato para que tome
as providéncias cabiveis, quando ultrapassar a sua competéncia; (Decreto n° 11.246, de 2022, art.
23, IV).

7.6.3 - Além do disposto acima, a fiscalizagdo contratual obedecera as seguintes rotinas previstas
no:

7.6.3.1 - item 6 - MODELO DE EXECUCAO DO CONTRATO; e
7.6.3.2 - item 8 - CRITERIOS DE MEDICAO E PAGAMENTO.
7.7 - Gestor do Contrato

7.7.1 - O gestor do contrato, além de exercer as atribui¢des previstas no art. 33, |, da IN SGD n° 94,
de 2022, coordenara a atualizacdo do processo de acompanhamento e fiscalizagcdo do contrato
contendo todos os registros formais da execucdo no histérico de gerenciamento do contrato, a
exemplo da ordem de servi¢o, do registro de ocorréncias, das alteragbes e das prorrogacdes
contratuais, elaborando relatério com vistas a verificagcdo da necessidade de adequacdes do
contrato para fins de atendimento da finalidade da administracéo. (Decreto n® 11.246, de 2022, art.
21, IV).

7.7.2 - O gestor do contrato acompanhard os registros realizados pelos fiscais do contrato, de todas
as ocorréncias relacionadas a execucao do contrato e as medidas adotadas, informando, se for o
caso, a autoridade superior aquelas que ultrapassarem a sua competéncia. (Decreto n° 11.246, de
2022, art. 21, 1I).
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7.7.3 - O gestor do contrato acompanhara a manutencado das condi¢cdes de habilitacdo do
contratado, para fins de empenho de despesa e pagamento, e anotara os problemas que obstem o
fluxo normal da liquidacdo e do pagamento da despesa no relatdrio de riscos eventuais. (Decreto n°
11.246, de 2022, art. 21, IlI).

7.7.4 - O gestor do contrato emitird documento comprobatério da avaliagédo realizada pelos fiscais
técnico, administrativo e setorial quanto ao cumprimento de obriga¢cfes assumidas pelo contratado,
com mencédo ao seu desempenho na execucdo contratual, baseado nos indicadores objetivamente
definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto
de cumprimento de obrigac6es. (Decreto n° 11.246, de 2022, art. 21, VIII).

7.7.5 - O gestor do contrato tomara providéncias para a formalizagédo de processo administrativo de
responsabilizacdo para fins de aplicacdo de sancdes, a ser conduzido pela comissdo de que trata o
art. 158 da Lei n® 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal,
conforme o caso. (Decreto n°® 11.246, de 2022, art. 21, X).

7.7.6 - O gestor do contrato devera elaborara relatério final com informacdes sobre a consecucgéo
dos objetivos que tenham justificado a contratacdo e eventuais condutas a serem adotadas para o
aprimoramento das atividades da Administragéo. (Decreto n® 11.246, de 2022, art. 21, VI).

7.7.7 - O gestor do contrato devera enviar a documentacao pertinente ao setor de contratos para a
formalizacdo dos procedimentos de liquidacdo e pagamento, no valor dimensionado pela
fiscalizacéo e gestdo nos termos do contrato.

7.8 - Critérios de Medicdo e Pagamento

7.8.1 - A avaliacdo da execucao do objeto utilizara o Indicador de Atraso de Entrega (IAE) e o Indicador
de Chamados Atendidos dentro do Prazo (ICP) para afericdo da qualidade da prestacdo dos servigos.

7.8.1.1 - IAE - INDICADOR DE ATRASO DE ENTREGA:

IAE - INDICADOR DE ATRASO DE ENTREGA

Tépico Descricao

Medir o tempo de atraso na entrega dos produtos e servicos

Finalidade .
constantes na Ordem de Fornecimento de Bens (OFB)

IAE<=0

Meta a cumprir A meta definida visa garantir a entrega dos produtos e servigos

constantes nas OFB dentro do prazo previsto.
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Instrumento de . . o .
Atraveés das ferramentas disponiveis para a gestao de

medicao L .
¢ demandas, por controle proprio da CONTRATANTE e lista de

Termos de Recebimento Provisorio e Definitivo emitidos

Forma de A avaliacdo sera realizada por meio da verificacao da data de
entrega constante na OFB e da data de recebimento provisério

acompanhamento :
das licencas

Periodicidade Por Ordem de Fornecimento de Bens

IAE = (DEE - DDE)

Onde:
Mecanismo de _
Calculo (métrica) IAE = Indicador de Atraso de Entrega;

DDE = Data definida para entrega das licengas constante na
Ordem de Fornecimento de Bens.

DEE = Data efetiva da entrega das licencas e equipamentos.

Obs1: Seréo utilizados dias Uteis na medicao.

Obs2: Os dias com expediente parcial no érgdo/entidade seréo
considerados como dias uteis no cémputo do indicador.
Observacoes

Obs3: Nao se aplicara este indicador para as OS de
Manutencgdes Corretivas do tipo Garantia e aquelas com
execucao interrompida ou cancelada por solicitagdo da
Contratante.

Inicio de Vigéncia ||A partir da emissdo da Ordem de Fornecimento de Bens.

IAE <= 0 (zero) — Pagamento integral da OFB;

IAE >= 1 (dia de atraso) e IAE < 30 (dias de atraso) - Glosa de
0,5% por dia de atraso sobre o valor da OFB; e
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Faixas de ajuste

no pagamento € | |AE >= 30 (dias de atraso) — Aplicar-se-a glosa de 10% sobre 0
Sancoes valor da OFB ou fracdo em atraso acrescido de 0,5% por dia de
atraso sobre o valor da OFB ou fracdo em atraso limitado em
30% sobre o valor da OFB, bem como multa de 2% sobre o valor
do contrato.

Tabela 8

7.8.1.2 - ICP - INDICADOR DE CHAMADOS ATENDIDOSDENTRO DO PRAZO:

ICP - INDICADOR DE CHAMADOS ATENDIDOS DENTRO DO PRAZO

Tépico Descricéao

Assegurar que os chamados estejam dentro do prazo de inicio e

Finalidade fim de atendimento.

Meta a cumprir ICP >=95%

Instrumento de

. Registro/Resposta de cada solicitacdo de suporte técnico.
medicao

Forma de Calculo do prazo de Registro/Resposta de cada solicita¢éo de
acompanhamento |suporte técnico em relagcdo ao Nivel de Servigo.

Periodicidade Mensal

ICP = (QAPIQTA) x 100
Onde:

Mecanismo de

Calculo (métrica) QAP= Quantidade de chamados atendidos dentro do prazo; e

QTA= Quantidade total de chamados atendidos.

Observacdes Sem observagdes
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Inicio de Vigéncia ||A partir do inicio do Contrato.

ICP >= 95% - sem descontos sobre o valor da fatura anual;

ICP >=85% e < 95% - Multa de 1,5% sobre o valor da fatura
anual dividido por 12;

ICP >=78% e < 85% - Multa de 3% sobre o valor da fatura anual
Faixas de ajuste |/dividido por 12;
nho pagamento e
Sancoes

ICP >=72% e < 78% - Multa de 5% sobre o valor da fatura anual
dividido por 12; e

ICP < 72% - Seréa aplicada a multa de 1% sobre o valor do
Contrato, acrescido dos 5% sobre o valor da fatura anual dividido
por 12.

Tabela 9

7.8.1.3 - A severidade de atendimento aos chamados sera definida mediante a avalicdo do
problema e estabelecida conforme tabela abaixo:

PRAZO MAXIMO

PRAZO MAXIMO

PRAZO MAXIMO

SEVERIDADE DE CLASSIFICACAO DO DE INiCIO DO DE INiCIO DO DE SOLUCAO
SERVICO SERVICO ATENDIMENTO ATENDIMENTO
DE PROBLEMA
ONLINE PRESENCIAL
1 - Critico Ferramenta inoperante. Os Em até 01 hora | Em até 02 horas | Em até 12 horas
servi¢os estdo indisponiveis.
2 - Urgente Erros ou problemas Em até 01 hora | Em até 06 horas | Em até 24 horas

reincidentes que impactam
gravemente a ferramenta.
Os servigos continuam
disponiveis com problemas
na performance.
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3 - Rotina

Erros ou problemas
contornaveis que impactam
na ferramenta. Os servi¢os
continuam disponiveis sem
problemas na performance.

Em até 06 horas

Em até 12 horas | Em até 48 horas

Termo de Referéncia 113/2025

4 - Programada

Destinados a
implementacéo de
procedimentos de melhorias
e correcées com vistas a
prevenir a ocorréncia de
problemas, avaliacdo de
ambiente, elaboracdo de
diagnosticos e
esclarecimento de dtvidas.

Em até 24 horas

Em até 48 horas | Em até 72 horas

Tabela 10

7.8.1.4 - Serd indicada a retencdo ou glosa no pagamento, proporcional a irregularidade verificada,

sem prejuizo das sanc¢des cabiveis, caso se constate que a CONTRATADA:

7.8.1.4.1 - ndo produzir os resultados acordados;

7.8.1.4.2 - deixar de executar, ou ndo executar com a qualidade minima exigida as atividades

contratadas; ou

7.8.1.4.3 - deixar de utilizar materiais e recursos humanos exigidos para a execucdo do

servigo, ou utiliza-los com qualidade ou quantidade inferior a demandada.

7.8.1.5 - A afericdo da execucdo contratual para fins de pagamento considerard 0s seguintes

critérios:

7.8.1.5.1 - IAE — INDICADOR DE ATRASO DE ENTREGA; e

7.8.1.5.2 - ICP — INDICADOR DE CHAMADOS ATENDIDOS DENTRO DO PRAZO.

7.8.2 - Do recebimento

7.8.2.1 - Os servicos (equipamentos e licenca de uso de software/programas) serdo recebidos
provisoriamente, no prazo de 10 (dez) dias Uteis, pelos fiscais técnico e administrativo, mediante
termos detalhados, quando verificado o cumprimento das exigéncias de carater técnico e
administrativo (Teste de Operacéo). (Art. 140, |, a, da Lei n°® 14.133 e Arts. 22, X e 23, X do Decreto
n° 11.246, de 2022).

7.8.2.1.1 - O prazo da disposicdo acima serd contado do recebimento de comunicacdo de
cobranca oriunda da CONTRATADA com a comprovagao da prestacado dos servigos a que se
referem a parcela a ser paga.

7.8.2.2 - O fiscal técnico do contrato realizard o recebimento provisério do objeto do contrato
mediante termo detalhado que comprove o cumprimento das exigéncias de carater técnico. (Art. 22,
X, Decreto n° 11.246, de 2022).
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7.8.2.3 - O fiscal administrativo do contrato realizara o recebimento provisério do objeto do contrato
mediante termo detalhado que comprove o cumprimento das exigéncias de carater administrativo. (
Art. 23, X, Decreto n° 11.246, de 2022).

7.8.2.4 - Para efeito de recebimento provisorio, ao final de cada periodo de faturamento, o fiscal
técnico do contrato ird apurar o resultado das avaliagGes da execucao do objeto e, se for o caso, a
andlise do desempenho e qualidade da prestacdo dos servicos realizados em consonancia com 0s
indicadores previstos, que podera resultar no redimensionamento de valores a serem pagos a
contratada, registrando em relatério a ser encaminhado ao gestor do contrato.

7.8.2.4.1 - Seréa considerado como ocorrido o recebimento provisério com a entrega do termo
detalhado ou, em havendo mais de um a ser feito, com a entrega do Ultimo.

7.8.2.5 - A CONTRATADA fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as
suas expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorrecdes
resultantes da execucdo ou materiais empregados, cabendo a fiscalizagdo néo atestar a Ultima e/ou
Unica medicdo de servicos até que sejam sanadas todas as eventuais pendéncias que possam vir a
ser apontadas no Recebimento Provisorio.

7.8.2.6 - A fiscalizacdo néo efetuard o ateste da Ultima e/ou Unica medi¢cdo de servicos até que
sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento
Provisorio. (Art. 119 c/c art. 140 da Lei n® 14133, de 2021).

7.8.2.7 - A avaliacdo da qualidade dos produtos entregues, para fins de aceitacdo, consiste na
verificag@o dos critérios relacionados a seguir:

7.8.2.7.1 - Todos os equipamentos e softwares fornecidos deverdo ser novos (incluindo todos
0S componentes presentes nos produtos), de primeiro uso (sem sinais de utilizagdo anterior),
ndo recondicionados e em fase de comercializacdo normal por meio dos canais de venda do
fabricante no Brasil (ndo serdo aceitos produtos end-of-life); e

7.8.2.7.2 - Todos os componentes do(s) equipamento(s) e softwares e respectivas
funcionalidades deverdo ser compativeis entre si no ambito do Grupo, sem a utilizacdo de
procedimentos ndo previstos nas especificagBes técnicas ou, ainda, sem emprego de
materiais inadequados ou que visem a adaptar forcadamente o produto ou suas partes que
sejam fisicamente ou logicamente incompativeis.

7.8.2.8 - O recebimento provisério também ficard sujeito a conclusdo de todos os testes de campo e
a entrega dos Manuais e Instrucdes exigiveis.

7.8.2.9 - Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificacdes constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicagao das
penalidades.

7.8.2.10 - Quando a fiscalizacao for exercida por um Unico servidor, 0 Termo Detalhado devera
conter o registro, a analise e a conclusdo acerca das ocorréncias na execugdo do contrato, em
relacdo a fiscalizacdo técnica e administrativa e demais documentos que julgar necessarios,
devendo encaminha-los ao gestor do contrato para recebimento definitivo.
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7.8.2.11 - Os servicos serdo recebidos definitivamente no prazo de 10.(dez) dias, contados do
recebimento provisorio, por servidor ou comissdo designada pela autoridade competente, apés a
verificagdo da qualidade e quantidade do servico e consequente aceitacdo mediante termo
detalhado, obedecendo os seguintes procedimentos:

7.8.2.11.1 - Emitir documento comprobatério da avaliacao realizada pelos fiscais técnico,
administrativo e setorial, quando houver, no cumprimento de obrigacBes assumidas pela
CONTRATADA, com mengdo ao seu desempenho na execug¢do contratual, baseado em
indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo
constar do cadastro de atesto de cumprimento de obriga¢des, conforme regulamento (art. 21,
VIII, Decreto n° 11.246, de 2022);

7.8.2.11.2 - Realizar a analise dos relatérios e de toda a documentacdo apresentada pela
fiscalizacdo e, caso haja irregularidades que impecam a liquidacdo e o pagamento da
despesa, indicar as clausulas contratuais pertinentes, solicitando a CONTRATADA, por
escrito, as respectivas correcoes;

7.8.2.11.3 - Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos
prestados, com base nos relatérios e documentagfes apresentadas;

7.8.2.11.4 - Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato
dimensionado pela fiscalizacéo;

7.8.2.11.5 - Enviar a documentacdo pertinente ao setor de contratos para a formalizacdo dos
procedimentos de liquidagdo e pagamento, no valor dimensionado pela fiscaliza¢do e gestéo;
e

7.8.2.11.6 - O repasse de conhecimento correspondente as instalacdes e configuracdes
iniciais devera ocorrer até o encerramento do recebimento definitivo.

7.8.2.12 - No caso de controvérsia sobre a execucdo do objeto, quanto a dimensao, qualidade e
quantidade, devera ser observado o teor do art. 143 da Lei n°® 14.133, de 2021, comunicando-se a
empresa para emissdo de Nota Fiscal no que concerne a parcela incontroversa da execugao do
objeto, para efeito de liquidagéo e pagamento.

7.8.2.13 - Nenhum prazo de recebimento ocorrerd enquanto pendente a solucdo, pela
CONTRATADA, de inconsisténcias verificadas na execucdo do objeto ou no instrumento de
cobranca.

7.8.2.14 - O recebimento provisoério ou definitivo ndo excluird a responsabilidade civil pela solidez e
pela seguranca do servico nem a responsabilidade ético-profissional pela perfeita execucdo do
contrato.

7.8.3 - Procedimentos de Teste e Inspecéo

7.8.3.1 - Serdo adotados como procedimentos de teste e inspecéo, para fins de elaboragcdo dos
Termos de Recebimento Provisorio e Definitivo:

7.8.3.1.1 - Documentacdo Preliminar: O fornecedor devera fornecer, junto do Plano de
Instalacdo e Configuracdo e antes do recebimento dos equipamentos e licenca de uso do
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software/programas, toda a documentacdo técnica, manuais e especificacbes dos
equipamentos e software/programas, incluindo requisitos de energia, garantias e informacdes
de conformidade.

7.8.3.1.2 - Verificacdo de Embalagem e Etiquetagem: Os equipamentos devem ser
entregues devidamente embalados, protegidos e etiquetados conforme as instrucbes e
requisitos de transporte especificados.

7.8.3.1.3 - Conferéncia de Quantidades e Modelos: O MD realizard a contagem e
verificacdo para assegurar que as quantidades e modelos dos equipamentos correspondam
exatamente ao que foi especificado neste Termo de Referéncia.

7.8.3.1.4 - Inspecado Visual: Sera feita uma inspecédo visual para detectar quaisquer danos
fisicos, arranh8es, amassados ou outras imperfeicfes visiveis nos equipamentos.

7.8.3.1.5 - Testes Funcionais: Os equipamentos e as licen¢as de uso do software/programas
serdo submetidos a testes de funcionalidade para garantir seu correto funcionamento,
incluindo inicializacdo, conectividade, transmissdo de dados e operacdo conforme as
especificacdes técnicas.

7.8.3.1.6 - Testes de Desempenho: Serdo realizados testes de desempenho para garantir
gue os equipamentos e as licencas de uso do software/programas atendam aos requisitos de
largura de banda, velocidade e capacidade conforme especificado neste Termo de Referéncia

7.8.3.1.7 - Testes de Seguranca: Os equipamentos e as licenca de uso do software
/programas serdo avaliados quanto as medidas de seguranca, incluindo criptografia, para
garantir que estejam operando de acordo com os padrdes de seguranca especificados.

7.8.3.1.8 - Testes de Gestdo e Controle: A funcionalidade de gestdo e controle da solucdo
sera testada, incluindo configuragdo, monitoramento, gerenciamento de trafego e seguranca.

7.8.3.1.9 - Conformidade com Normas e Regulamentos: Os equipamentos e as licencas de
uso do software/programas devem estar em conformidade com as normas e regulamentos
locais e internacionais aplicaveis.

7.8.3.1.10 - Avaliacao da Garantia e Suporte Pés-venda: Sera avaliada a garantia oferecida
pelos equipamentos e as licencas de uso do software/programas e a disponibilidade de
suporte técnico, repasse de conhecimento e atualizacBes de firmware por parte da
CONTRATADA.

7.8.3.1.11 - Registro de Nao Conformidades e Observacées: O CONTRATANTE registrara
quaisquer ndo conformidades, observacdes ou problemas identificados durante os testes e
inspecdes para que possam ser tratados pela CONTRATADA.

7.8.3.1.12 - Lista de Verificacao para Reuniéo Inicial do Contrato - ANEXO V.

7.8.3.1.13 - Lista de Verificacdo do Plano de Instalacdo e Configuragéo - ANEXO VI.
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7.8.3.2 - A fiscalizacdo de que trata este item ndo exclui nem reduz a responsabilidade da
CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de
redibitorios, néo

imperfeicbes técnicas ou vicios e, na ocorréncia desta,

corresponsabilidade da Administracao ou de seus agentes e prepostos;

implica em

7.8.3.3 - O acompanhamento e a fiscalizacdo da execucdo do contrato consistem na verificacdo da
conformidade da execucdo do objeto de forma a assegurar o perfeito cumprimento do ajuste, que
serdo exercidos por um ou mais representantes da CONTRATANTE, especialmente designados.

7.8.3.4 - O representante da CONTRATANTE devera ter a qualificacdo necessaria para o
acompanhamento e controle da execuc¢&o do objeto e do contrato;

7.8.3.5 - A verificagdo da adequacé@o da execucao do objeto devera ser realizada com base nos
critérios previstos neste Termo de Referéncia;

7.8.3.6 - As atividades de gestéo e fiscalizacdo da execuc¢do contratual devem ser realizadas de
forma preventiva, rotineira e sistematica, podendo ser exercidas por servidores, equipe de
fiscalizacdo ou Unico servidor, desde que, no exercicio dessas atribuicbes, fique assegurada a
distincdo dessas atividades e, em razdo do volume de trabalho, ndo comprometa o desempenho de
todas as acdes relacionadas a Gestdo do Contrato;

7.8.3.7 - A fiscalizacdo técnica do contrato avaliar4 constantemente a execucao do objeto, em
conformidade com os niveis de servico definidos.

7.8.3.8 - Em hipétese alguma, serd admitido que a propria CONTRATADA materialize a avaliagdo
de desempenho e qualidade da execucéo do objeto realizada.

7.8.4 - Sancdes Administrativas e Procedimentos para retencao ou glosa no pagamento

7.8.4.1 - Nos casos de inadimplemento na prestacdo de servicos e/ou no fornecimento, as
ocorréncias serdo registradas pela contratante, conforme a tabela abaixo:

Id Ocorréncia Glosa /| Sancao

1 |Ndo comparecer injustificadamente alAdverténcia. Em caso de reincidéncia, 0,1%

Reuniao Inicial. sobre o valor total do Contrato.

2 |Quando o licitante der causa a inexecucao|Multa de até 3% sobre o valor total do contrato
parcial do contrato que cause grave dano aje impedir4 o responsavel de licitar ou contratar
Administracdo, ao funcionamento dos|no ambito da Administracdo Publica direta e
servigos publicos ou ao interesse coletivo. |indireta do ente federativo que tiver aplicado a

sancao, pelo prazo maximo de 3 (trés) anos.

Multa de até 5% sobre o valor total do contrato
e impedira o responsavel de licitar ou contratar

3 |Quando o licitante der causa a inexecugao
total do contrato
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no ambito da Administracdo Publica direta e
indireta do ente federativo que tiver aplicado a
sangdo, pelo prazo maximo de 3 (trés) anos.

Quando o licitante deixar de entregar a
documentacéo exigida para o certame

Multa de até 3% sobre o valor total do contrato
e impedira o responsavel de licitar ou contratar
no ambito da Administracdo Publica direta e
indireta do ente federativo que tiver aplicado a
sancao, pelo prazo maximo de 3 (trés) anos.

Quando o licitante ndo mantiver

proposta, salvo em decorréncia de fato

a

superveniente devidamente justificado

Multa de até 3% sobre o valor total do contrato
e impedira o responsavel de licitar ou contratar
no ambito da Administragdo Publica direta e
indireta do ente federativo que tiver aplicado a
san¢do, pelo prazo maximo de 3 (trés) anos.

Quando o licitante ndo celebrar o contrato
ou ndo entregar a documentacdo exigida
para a contratacdo, quando convocado
dentro do prazo de validade de sua
proposta

Multa de até 5% sobre o valor total do contrato
e impedira o responsavel de licitar ou contratar
no ambito da Administracdo Publica direta e
indireta do ente federativo que tiver aplicado a
sangdo, pelo prazo maximo de 3 (trés) anos.

Quando o licitante ensejar o retardamento
da execucdo ou da entrega do objeto da
licitacdo sem motivo justificado

Multa de até 3% sobre o valor total do contrato
e impedira o responsavel de licitar ou contratar
no ambito da Administracdo Publica direta e
indireta do ente federativo que tiver aplicado a
sancao, pelo prazo maximo de 3 (trés) anos.

Quando o licitante apresentar declaragéo
ou documentacdo falsa exigida para o
prestar
durante a licitagdo ou a execucdo do

certame ou declaracdo falsa

contrato

Multa de até 10% sobre o valor total do contrato
e impedira o responsavel de licitar ou contratar
no ambito da Administragdo Publica direta e
indireta do ente federativo que tiver aplicado a
sangdo, pelo prazo maximo de 3 (trés) anos.

Quando o licitante fraudar a licitacdo ou
praticar ato fraudulento na execucdo do
contrato

Multa de até 10% sobre o valor total do contrato
e impedira o responsavel de licitar ou contratar
no ambito da Administracdo Publica direta e
indireta do ente federativo que tiver aplicado a
sangdo, pelo prazo maximo de 3 (trés) anos.

10

Quando o licitante se comportar de modo
inidbneo ou cometer fraude de qualquer
natureza
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indireta do ente federativo que tiver aplicado a
san¢do, pelo prazo maximo de 3 (trés) anos.

11

Quando o licitante praticar atos ilicitos com
vistas a frustrar os objetivos da licitagéo

Multa de até 10% sobre o valor total do contrato
e impedira o responsavel de licitar ou contratar
no ambito da Administracdo Publica direta e
indireta do ente federativo que tiver aplicado a
sangdo, pelo prazo maximo de 3 (trés) anos.

12

Suspender ou interromper, salvo motivo de
forca maior ou caso fortuito, os servigos
solicitados, por até 30 (trinta) dias, sem
comunicacao formal ao gestor do contrato.

Multa de 5% sobre o valor total do Contrato.
Em de
inexecucdo total do Contrato por parte da
empresa, ensejando a
unilateral

caso reincidéncia, configura-se

rescisao contratual

13

Suspender ou interromper, salvo motivo de
forca maior ou caso fortuito, os servicos
solicitados, por mais de 30 (trinta) dias,
sem comunicacdo formal ao gestor do
contrato.

Contratada sera declarada inidonea para licitar
e contratar com a Administracdo, sem prejuizo
da Rescisdo Contratual.

14

Nao prestar 0s  esclarecimentos
imediatamente, referente a execucdo dos
servicos, salvo quando implicarem em
indagacdes de carater técnico, hipbtese
em que serdo respondidos no prazo

maximo de 5 dias Uteis.

Adverténcia. Em caso de reincidéncia, multa de
0,1% sobre o valor total do Contrato por dia util
de atraso em prestar as informagBes por
escrito, ou por outro meio quando autorizado
pela CONTRATANTE, até o limite de 10 dias
teis.

ApoOs o limite de 10 dias uteis, aplicar-se-a
multa de 1% do valor total do Contrato.

15

intencionalmente
da prestacéo
servicos quanto aos componentes de
software

Provocar a

indisponibilidade dos
(sistemas, portais,
de dados,

programas, relatorios, consultas e etc.).

funcionalidades, banco

A Contratada serd declarada inidénea para
licitar ou contratar com a Administracéo
Publica, penalidades
decorrentes da inexecucéo total ou parcial do

sem prejuizo as
contrato, 0 que podera acarretar a rescisao do
Contrato, sem prejuizo das demais penalidades
previstas na Lei n® 14.133, de 2021.

16

Permitir intencionalmente o funcionamento
dos sistemas de modo adverso ao

especificado na fase de levantamento de
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requisitos e as clausulas contratuais,/Contrato, sem prejuizo das demais penalidades
provocando prejuizo aos usuarios dos|previstas na Lei n° 14.133, de 2021.
Servigos.

17 |Comprometer intencionalmente alA Contratada sera declarada inidénea para
integridade, disponibilidade oullicitar ou contratar com a Administracdo
confiabilidade e autenticidade das bases|Publica, sem prejuizo as penalidades
de dados dos sistemas. decorrentes da inexecucéo total ou parcial do

contrato, 0 que podera acarretar a rescisao do
Contrato, sem prejuizo das demais penalidades
previstas na Lei n® 14.133, de 2021.

18 [Comprometer intencionalmente o sigilo das|A Contratada sera declarada inidénea para
informacdes armazenadas nos sistemas dallicitar ou contratar com a Administracédo
contratante. Publica, sem prejuizo as penalidades

decorrentes da inexecucgéo total ou parcial do
contrato, 0 que podera acarretar a rescisao do
Contrato, sem prejuizo das demais penalidades
previstas na Lei n® 14.133, de 2021.

19 [N&o atender ao indicador de nivel de| IAE >= 1 (dia de atraso) e IAE < 30 (dias de
servico |AE (Indicador de Atraso delatraso) - Glosa de 0,5% por dia de atraso sobre
Entrega) — Subitem 7.8.1.1 o valor da OFB; e

IAE >= 30 (dias de atraso) — Aplicar-se-a glosa

de 10% sobre o valor da OFB ou fracdo em
atraso acrescido de 0,5% por dia de atraso
sobre o valor da OFB ou fracdo em atraso
limitado em 30% sobre o valor da OFB, bem
como multa de 2% sobre o valor do contrato.

20 |Nao atender ao indicador de nivel de| ICP >= 85% e < 95% - Multa de 1,5% sobre o
servico ICP (Indicador de chamados|valor da fatura anual dividido por 12;
atendidos dentro do prazo) — Subitem
7812 ICP >= 78% e < 85% - Multa de 3% sobre o

valor da fatura anual dividido por 12;

ICP >= 72% e < 78% - Multa de 5% sobre o
valor da fatura anual dividido por 12; e

ICP < 72% - Ser& aplicada a multa de 1%
sobre o valor do Contrato, acrescido dos 5%
sobre o valor da fatura anual dividido por 12.
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21 [Ndo cumprir qualquer outra obrigagdo|Adverténcia. Em caso de reincidéncia ou
contratual ndo citada nesta tabela. configurado prejuizo aos resultados
pretendidos com a contratacdo, aplica-se multa
de 1% do valor total do Contrato.

Tabela 11

7.8.4.2 - Nos termos do art. 19, inciso lll da Instrugcdo Normativa SGD/ME n° 94, de 2022, sera
efetuada a retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo
das sancdes cabiveis, nos casos em que a CONTRATADA:

7.8.4.2.1 - ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitacao, nao
produzir os resultados ou deixar de executar as atividades contratadas; ou

7.8.4.2.2 - deixar de utilizar materiais e recursos humanos exigidos para fornecimento da
solugéo de TIC, ou utiliza-los com qualidade ou quantidade inferior & demandada.

7.8.5 - Liquidacéo

7.8.5.1 - Recebida a Nota Fiscal ou documento de cobranca equivalente, correra o prazo de dez
dias uteis para fins de liquidagéo, na forma desta secao, prorrogéveis por igual periodo, nos termos
do art. 7°, §2° da Instrucdo Normativa SEGES/ME n° 77/2022.

7.8.5.2 - O prazo de que trata o item anterior sera reduzido & metade, mantendo-se a possibilidade
de prorrogacao, no caso de contratacdes decorrentes de despesas cujos valores ndo ultrapassem o
limite de que trata o inciso Il do art. 75 da Lei n° 14.133, de 2021.

7.8.5.3 - Para fins de liquidagéo, o setor competente devera verificar se a nota fiscal ou instrumento
de cobranca equivalente apresentado expressa 0s elementos necessarios e essenciais do
documento, tais como:

7.8.5.3.1 - 0 prazo de validade;

7.8.5.3.2 - a data da emisséo;

7.8.5.3.3 - os dados do contrato e do 6rgdo CONTRATANTE;

7.8.5.3.4 - o periodo respectivo de execucao do contrato;

7.8.5.3.5 - o valor a pagar; e

7.8.5.3.6 - eventual destaque do valor de retencdes tributarias cabiveis.

7.8.5.4 - Havendo erro na apresentacédo da nota fiscal ou instrumento de cobranga equivalente, ou
circunstancia que impeca a liquidacdo da despesa, esta ficard sobrestada até que o contratado
providencie as medidas saneadoras, reiniciando-se o prazo ap0s a comprovacao da regularizacédo
da situacao, sem 6nus ao CONTRATANTE.

7.8.5.5 - A nota fiscal ou instrumento de cobranca equivalente devera ser obrigatoriamente
acompanhado da comprovacédo da regularidade fiscal, constatada por meio de consulta on-line ao
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SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios
eletrénicos oficiais ou & documentagdo mencionada no art. 68 da Lei n® 14.133, de 2021.

7.8.5.6 - A Administracdo devera realizar consulta ao SICAF para: a) verificar a manutencéo das
condicBes de habilitacdo exigidas no edital; b) identificar possivel razdo que impeca a participacéo
em licitacdo, no ambito do érgdo ou entidade, que implique proibicdo de contratar com o Poder
Pdblico, bem como ocorréncias impeditivas indiretas. INSTRUCAO NORMATIVA N° 3, DE 26 DE
ABRIL DE 2018)

7.8.5.7 - Constatando-se, junto ao SICAF, a situacdo de irregularidade do contratado, sera
providenciada sua notificacédo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua
situa¢@o ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por
igual periodo, a critério do CONTRATANTE.

7.8.5.8 - Nao havendo regularizacdo ou sendo a defesa considerada improcedente, 0 contratante
deverd comunicar aos 6rgaos responsaveis pela fiscalizacdo da regularidade fiscal quanto a
inadimpléncia do contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que
sejam acionados 0s meios pertinentes e necessarios para garantir o recebimento de seus créditos.

7.8.5.9 - Persistindo a irregularidade, o CONTRATANTE devera adotar as medidas necessérias a
rescisdo contratual nos autos do processo administrativo correspondente, assegurada ao
contratado a ampla defesa.

7.8.5.10 - Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente,
até que se decida pela resciséo do contrato, caso o contratado néo regularize sua situagdo junto ao
SICAF.

7.8.6 - Prazo de pagamento

7.8.6.1 - O pagamento sera efetuado no prazo de até 10 (dez) dias Uteis contados da finalizagdo da
liquidacdo da despesa, conforme se¢do anterior, nos termos da Instru¢do Normativa SEGES/ME n°
77, de 2022.

7.8.6.2 - No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizagéo,
mediante aplicag&o do indice de Custo de Tecnologia da Informag&o (ICTI).

7.8.6.3 - Os precos propostos serdo anualmente reajustados de acordo com o indice de Custos de
Tecnologia da Informacéo - ICTI, conforme determina o Art. 24 da Instru¢do Normativa SGD/ME n°
94, de 23 de dezembro de 2022.

7.8.7 - Forma de pagamento

7.8.7.1 - O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia
e conta corrente indicados pelo contratado.

7.8.7.2 - Sera considerada data do pagamento o dia em que constar como emitida a ordem
bancéria para pagamento.

7.8.7.3 - Quando do pagamento, sera efetuada a retencao tributaria prevista na legislacao aplicavel.
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7.8.7.4 - Independentemente do percentual de tributo inserido na planilha, quando houver, seréo
retidos na fonte, quando da realizacdo do pagamento, os percentuais estabelecidos na legislacéo
vigente.

7.8.7.5 - O contratado regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n° 123, de 2006, ndo sofrer4d a retencdo tributaria quanto aos impostos e
contribuicdes abrangidos por aquele regime. No entanto, o pagamento ficara condicionado a
apresentacdo de comprovagdo, por meio de documento oficial, de que faz jus ao tratamento
tributério favorecido previsto na referida Lei Complementar.

7.8.8 - Cessao de crédito

7.8.8.1 - E admitida a cess&o fiduciaria de direitos crediticios com instituicdo financeira, nos termos
e de acordo com os procedimentos previstos na Instrucdo Normativa SEGES/ME n° 53, de 8 de
Julho de 2020, conforme as regras deste presente topico.

7.8.8.1.1 - As cessbes de crédito ndo fiduciarias dependerdo de prévia aprovacdo do
CONTRATANTE.

7.8.8.2 - A eficacia da cesséao de crédito, de qualquer natureza, em relacdo a Administracdo, esta
condicionada a celebracao de termo aditivo ao contrato administrativo.

7.8.8.3 - Sem prejuizo do regular atendimento da obrigagdo contratual de cumprimento de todas as
condic6es de habilitacdo por parte do contratado (cedente), a celebracdo do aditamento de cesséo
de crédito e a realizacdo dos pagamentos respectivos também se condicionam a regularidade fiscal
e trabalhista do cessionario, bem como a certificagdo de que o cessionario ndo se encontra
impedido de licitar e contratar com o Poder Publico, conforme a legislagdo em vigor, ou de receber
beneficios ou incentivos fiscais ou crediticios, direta ou indiretamente, conforme o art. 12 da Lei n°
8.429, de 1992, nos termos do Parecer JL-01, de 18 de maio de 2020.

7.8.8.4 - O crédito a ser pago a cessionaria é exatamente aquele que seria destinado a cedente
(contratado) pela execugcdo do objeto contratual, restando absolutamente incélumes todas as
defesas e excecdes ao pagamento e todas as demais clausulas exorbitantes ao direito comum
aplicaveis no regime juridico de direito publico incidente sobre os contratos administrativos,
incluindo a possibilidade de pagamento em conta vinculada ou de pagamento pela efetiva
comprovacdo do fato gerador, quando for o caso, e o desconto de multas, glosas e prejuizos
causados a Administracdo (INSTRUCAO NORMATIVA N° 53, DE 8 DE JULHO DE 2020).

7.8.8.5 - A cessao de crédito ndo afetara a execucdo do objeto contratado, que continuara sob a
integral responsabilidade do contratado.

8. Do reajuste

8.1 - Os precos propostos serdo anualmente reajustados de acordo com o indice de Custos de
Tecnologia da Informacéo - ICTI, conforme subitem 7.8.6.3 deste Termo de Referéncia.
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9. Critérios de selecdo do fornecedor
9.1 - Forma de selecao e critério de julgamento da proposta

9.1.1 - O fornecedor seréa selecionado por meio da realizacdo de procedimento de LICITACAO, na
modalidade PREGAO, sob a forma ELETRONICA, com adogdo do critério de julgamento pelo
MENOR PRECO DO GRUPO.

9.2 - Regime de execucao

9.2.1 - O regime de execucdo do contrato sera por fornecimento de bens e licenca de uso de
software/programa e prestacdo de servico associado: regime de contratacdo em que, além do
fornecimento do objeto, o contratado responsabiliza-se por sua instalacdo, configuracéo, suporte
técnico e repasse de conhecimento, por tempo determinado.

9.2.2 - O regime de execucado do contrato serd por EMPREITADA POR PRECO GLOBAL, uma vez
gue se tem a delimitacéo prévia do objeto contratado, seguindo o disposto no Art. 6°, inciso XXIX da
Lei 14.133.

9.3 - Da Aplicagdo da Margem de Preferéncia
9.3.1 - Nao sera aplicada margem de preferéncia na presente contratacao.
9.4 - Exigéncias de habilitacao

9.4.1 - Para fins de habilitacdo, devera o licitante comprovar os seguintes requisitos dos subitens
9.5 até 9.9 deste Termo de Referéncia:

9.5 - Habilitacao juridica

9.5.1 - Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por for¢a de lei,
tenha validade para fins de identificacdo em todo o territrio nacional;

9.5.2 - Empresério individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da
Junta Comercial da respectiva sede;

9.5.3 - Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor
Individual - CCMEI, cuja aceitagdo ficara condicionada a verificagdo da autenticidade no sitio
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

9.5.4 - Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada
como empresa individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo,
estatuto ou contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial
da respectiva sede, acompanhada de documento comprobatério de seus administradores;

9.5.5 - Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil,
publicada no Diério Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se
localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera considerada como sua sede,
conforme Instru¢do Normativa DREI/ME n.° 77, de 18 de margo de 2020.
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9.5.6 - Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do
local de sua sede, acompanhada de documento comprobatério de seus administradores;

9.5.7 - Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no
Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera,
com averbacdo no Registro onde tem sede a matriz

9.5.8 - Sociedade cooperativa: ata de fundacéo e estatuto social, com a ata da assembleia que o
aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas
Juridicas da respectiva sede, além do registro de que trata o art. 107 da Lei n® 5.764, de 16 de
dezembro 1971.

9.5.9 - Os documentos apresentados deverdo estar acompanhados de todas as alteracdes ou da
consolidag&o respectiva.

9.6 - Habilitacao fiscal, social e trabalhista

9.6.1 - Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas
Fisicas, conforme o caso.

9.6.2 - Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de
certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela
Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e
a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade
Social, nos termos da Portaria Conjunta n® 1.751, de 02 de outubro de 2014, do Secretario da
Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

9.6.3 - Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS).

9.6.4 - Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacéo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da
Consolidacéo das Leis do Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1° de maio de 1943.

9.6.5 - Prova de inscricdo no cadastro de contribuintes Estadual/Distrital ou Municipal/Distrital
relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel com
0 objeto contratual.

9.6.6 - Prova de regularidade com a Fazenda Estadual/Distrital ou Municipal/Distrital do domicilio ou
sede do fornecedor, relativa a atividade em cujo exercicio contrata ou concorre.

9.6.7 - Caso o fornecedor seja considerado isento dos tributos Estadual/Distrital ou Municipal
[Distrital relacionados ao objeto contratual, deverd comprovar tal condicdo mediante a apresentagdo
de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da
lei.

9.6.8 - O fornecedor enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara
dispensado da prova de inscricdo nos cadastros de contribuintes estadual e municipal.
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9.7 - Qualificacao Econdmico-Financeira

9.7.1 - Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do
licitante, caso se trate de pessoa fisica, desde que admitida a sua participacdo na licitacdo (art. 5°,
inciso Il, alinea “c”, da Instrucao Normativa Seges/ME n° 116, de 2021), ou de sociedade simples.

9.7.2 - Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n°
14.133, de 2021, art. 69, caput, inciso ).

9.7.3 - Balango patrimonial, demonstracéo de resultado de exercicio e demais demonstragées
contabeis dos 2 (dois) ultimos exercicios sociais, comprovando:

9.7.3.1 - indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG)
superiores a 1 (um);

9.7.3.2 - As empresas criadas no exercicio financeiro da licitagdo deveréo atender a todas as
exigéncias da habilitagdo e poderao substituir os demonstrativos contabeis pelo balango de
abertura; e

9.7.3.3 - Os documentos referidos acima limitar-se-d0 ao ultimo exercicio no caso de a
pessoa juridica ter sido constituida ha menos de 2 (dois) anos.

9.7.4 - Os documentos referidos acima deverdo ser exigidos com base no limite definido pela
Receita Federal do Brasil para transmissao da Escrituracdo Contébil Digital - ECD ao Sped.

9.7.5 - Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos
indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido para
fins de habilitacdo patriménio liquido minimo de 3 % do valor total estimado da contratagao.

9.7.6 - As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as
exigéncias da habilitacdo e poderdo substituir os demonstrativos contabeis pelo balanco de
abertura. (Lei n° 14.133, de 2021, art. 65, §1°).

9.7.7 - O atendimento dos indices econdmicos previstos neste item devera ser atestado mediante
declaracéo assinada por profissional habilitado da area contabil, apresentada pelo fornecedor.

9.8 - Qualificacao Técnica

9.8.1 - Declaragéo de que o licitante tomou conhecimento de todas as informag6es e das condi¢des
locais para o cumprimento das obrigagfes objeto da licitacéo.

9.8.1.1 - A declaracdo acima podera ser substituida por declaragédo formal assinada pelo
responsavel técnico do licitante acerca do conhecimento pleno das condicdes e
peculiaridades da contratacdo, conforme subitem 4.16.4.

9.8.2 - Comprovagédo de aptiddo para o fornecimento de bens e servigos em caracteristicas,
quantidades e prazos de complexidade tecnolégica e operacional equivalente ou superior com o
objeto desta contratacdo, por meio da apresentacdo de certidbes ou atestados, por pessoas
juridicas de direito publico ou privado, ou regularmente emitido(s) pelo conselho profissional
competente, quando for o caso.
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9.8.3 - Para fins da comprovacéo de que trata este subitem, os atestados deverdo dizer respeito a
contratos executados com as seguintes caracteristicas minimas:

9.8.3.1 - Ja ter fornecido, no quantitativo minimo de 30% (trinta por cento) do total desta
contratacdo, com requisitos técnicos iguais ou superiores ao edital, podendo ser comprovado
em um Unico atestado ou em somatorio de atestados. No(s) Atestado(s) devem ser explicitos:

9.8.3.1.1 - CNPJ e nome do licitante;

9.8.3.1.2 - Aidentificacao da pessoa juridica que esta fornecendo o Atestado;
9.8.3.1.3 - O contato da pessoa juridica que esta fornecendo o Atestado: e
9.8.3.1.4 - A especificacdo dos servicos executados ou em execucao.

9.8.3.2 - Ter executado os servi¢os de instalagéo, configuracéo, suporte técnico e repasse de
conhecimento dos servicos previstos, conforme requisitos do edital, com profissional
comprovadamente habilitado, pelo periodo minimo de 36 meses.

9.8.4 - Sera admitida, para fins de comprovacao de quantitativo minimo, a apresentagédo e o
somatério de diferentes atestados executados de forma concomitante.

9.8.5 - Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da
filial do fornecedor.

9.8.6 - Os atestados deveréo referir-se a servi¢os prestados ou bens/materiais fornecidos no ambito
de sua atividade econdmica principal ou secundaria especificadas no contrato social vigente.

9.8.7 - O fornecedor disponibilizara todas as informacdes necessérias a comprovacdo da
legitimidade dos atestados, apresentando, quando solicitado pela Administracao, cépia do contrato
gue deu suporte a contratacdo, endereco atual da contratante e local em que foi executado o objeto
contratado, dentre outros documentos.

9.8.8 - Para compor a documentagdo de habilitacdo técnica, a licitante vencedora, na fase de
lances, deverd comprovar por meio de declaracdo emitida pelo(s) fabricante(s) da(s) solucao(fes)
apresentada(s) que esti autorizada a fornecer os produtos e prestar os servicos de garantia e
suporte técnico. Tal exigéncia faz-se necessaria tendo em vista se tratar de equipamentos e
servicos de alta complexidade, em que a qualificacdo técnica da empresa para 0 exercicio das
atividades de instalacdo, configuragdo, suporte técnico e repasse de conhecimento dos referidos
itens é fundamental para um resultado de qualidade, além de respaldar quaisquer consequéncias
advindas das ac8es adotadas pela CONTRATADA junto ao(s) fabricante(s) da(s) solucéo(ées).

9.8.9 - Com o intuito de aprimorar o processo de homologacdo das propostas enviadas, é
necessario que a licitante apresente uma planilha demonstrando como os equipamentos, software
/programas (licenca de uso) e servi¢cos propostos atendem a todos 0s requisitos técnicos e de
servigo descritos no ANEXO |. A auséncia de uma planilha completa pode acarretar na
desqualificacéo da licitante do processo licitatério.

9.9 - Declaracdo de Nao Ocorréncia de Registro de Oportunidade

Modelo de TR para Contratagdo de Servigos de TIC

Versdo: jul/2023 60 de 65
Aprovado pela Diretoria de Gestdo de Recursos de TI/SGD/MGI



UASG 110404 Termo de Referéncia 113/2025

9.9.1 - Em atendimento ao disposto no item 6.6 da Portaria SGD/MGI n° 5.950, de 26 de outubro de
2023, e ao principio da competitividade previsto no art. 5° da Lei n° 14.133, de 2021, a empresa
licitante devera apresentar declaragdo formal atestando a ndo ocorréncia de registro de
oportunidade, conforme ANEXO IX, no momento da habilitagéo.

9.10 - Identificacado do Objeto Contratual

9.10.1 - Em conformidade com o disposto na Portaria SGD/MGI n° 5.950, de 26 de outubro de 2023,
subitem 6.1.1, as propostas comerciais apresentadas pelas licitantes, bem como o termo contratual
a ser firmado com o Ministério da Defesa, deverdo conter, sempre que possivel, os seguintes
elementos minimos para identificacdo do objeto:

9.10.1.1 - Nome especifico, nome oficial e descricdo das licencas de uso ou equipamentos;
9.10.1.2 - Categoria ou linha do software, servico ou produto;
9.10.1.3 - Cddigo de identificacéo univoca do fabricante (part number, SKU etc.);
9.10.1.4 - Modelo de licenciamento;
9.10.1.5 - Métrica ou unidade de fornecimento;
9.10.1.6 - Tipo de software, servigo ou produto;
9.10.1.7 - Quantidade do item;
9.10.1.8 - Valor Unitéario do item;
9.10.1.9 - Valor Total do item; e
9.10.1.10 - Valor Total da Proposta.
9.11 - Planilha de Custos e Formacao de Precos

9.11.1 - Conforme disposto no subitem 13.3 da Portaria SGD/MGI n°® 5.950, de 26 de outubro de
2023, a Planilha de Custos e Formacédo de Precos deverd ser apresentada pelos licitantes no
momento da entrega das propostas, utilizando obrigatoriamente o modelo constante no ANEXO X
deste Termo de Referéncia.

9.11.2 - A referida planilha ndo se vincula a estimativa de precos elaborada pelo 6rgdo contratante
durante a fase de planejamento da contratacdo, servindo para fins de avaliacdo das propostas
apresentadas no certame.

10. Estimativas do valor da contratacao

Valor (R$): 17.553.206,88
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10.1 - O custo estimado total da contratacdo, para 36 meses, é de R$ 17.553.206,88 (dezessete milhdes
quinhentos e cinquenta e trés mil duzentos e seis reais e oitenta e oito centavos), conforme custos
unitarios apostos na Tabela 01 e amparados na pesquisa do Mapa de Comparacéo de Precos constante
do processo.

11. Adequacdo orcamentaria

11.1 - As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos
consignados no Or¢camento Geral da Unido.

11.2 - A contratacdo sera atendida pela seguinte dotacéo:
11.2.1 - Gestdo/Unidade: 110404,
11.2.2 - Fonte de Recursos: 1000;
11.2.3 - Programa de Trabalho: 249466;
11.2.4 - Elemento de Despesa: 33.90.40.06; e

11.2.5 - Plano Interno: A¢do 218T - Manutencdo e Operacdo da Infraestrutura de Tecnologia da
Informacéo.

11.3 - A dotacéo relativa aos exercicios financeiros subsequentes sera indicada ap6s aprovacao da Lei
Orcamentaria respectiva e liberacdo dos créditos correspondentes, mediante apostilamento.

11.4 - Cronograma Fisico Fihanceiro

Evento Prazo estimado Valor
Pagamento da Primeira Parcela Anual| Até dezembro 2025, apds o R$ 5.851.068,96
do Contrato em 2025 recebimento definitivo da
solucéo.

Pagamento da Segunda Parcela Anual Até dezembro 2026 R$ 5.851.068,96
do Contrato em 2026

Pagamento da Terceira Parcela Anual Até dezembro 2027 R$ 5.851.068,96
do Contrato em 2027

Tabela 12
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12. Documentos Anexos

12.1 - Seguem anexos a este Termo de Referéncia os seguintes documentos:
ANEXO | — Especifica¢des Técnicas;
ANEXO Il — Modelo de Ordem de Servico/Ordem de Fornecimento de Bens;
ANEXO IIl — Modelo do Termo de Compromisso;
ANEXO IV — Modelo do Termo de Ciéncia;
ANEXO V - Lista de Verificag@o para Reunido Inicial do Contrato;
ANEXO VI - Lista de Verificagdo do Plano de Instalacdo e Configuracao;
ANEXO VII — Termo de conhecimento de condi¢des e peculiaridades;
ANEXO VIII — Declaracao de visita técnica;
ANEXO IX — Declara¢do de Auséncia de Registro de Oportunidade; e

ANEXO X - Planilha de Custos e Formacéao de Pregos.

13. Da Equipe de Planejamento da Contratacao

13.1 - A Equipe de Planejamento da Contratacdo foi instituida pela Portaria DEADI/SEORI/SG-MD n°
1148, de 07 de marc¢o de 2025, documento SEI nimero 7831509.

13.2 - O Termo de Referéncia sera assinado pela Equipe de Planejamento da Contratacdo e pela
autoridade méaxima da Area de TIC e aprovado pela Autoridade Competente.

14. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

Despacho: INTEGRANTE REQUISITANTE DA DETIC

FERNANDO NOGUEIRA FILHO
Equipe de apoio

1Y
tf Assinou eletronicamente em 03/07/2025 as 12:35:49.

Despacho: INTEGRANTE REQUISITANTE DA SC-1

Modelo de TR para Contratagdo de Servigos de TIC

Versdo: jul/2023 63 de 65
Aprovado pela Diretoria de Gestdo de Recursos de TI/SGD/MGI


https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm

UASG 110404

Modelo de TR para Contratagdo de Servigos de TIC

Versdo: jul/2023

JUNIER CAMINHA AMORIM
Equipe de apoio

1Y
t“? Assinou eletronicamente em 03/07/2025 as 16:01:56.

Despacho: INTEGRANTE TECNICO DA DETIC

EDMAR DA SILVA BRAGA JUNIOR
Equipe de apoio

1Y
&f Assinou eletronicamente em 03/07/2025 as 12:47:52.

Despacho: INTEGRANTE TECNICO DA SC-1

FABIO EUGENIO PRESTES BRAZ
Equipe de apoio

b
tf Assinou eletronicamente em 03/07/2025 as 13:23:25.

Despacho: INTEGRANTE ADMINISTRATIVO

JOSE SERGIO CALDAS BARBOSA
Equipe de apoio

1Y
t“? Assinou eletronicamente em 03/07/2025 as 15:08:19.

Despacho: AUTORIDADE MAXIMA NA AREA DE TIC

BRUNO FASSHEBER NOVAIS

Autoridade competente

Aprovado pela Diretoria de Gestdo de Recursos de TI/SGD/MGI
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1Y
tf Assinou eletronicamente em 03/07/2025 as 16:47:42.

Despacho: COORDENADOR-GERAL / ORDENADOR DE DESPESAS SUBSTITUTO

JOSE CLAUDIO MOREIRA FILHO

Autoridade competente

1Y
tf Assinou eletronicamente em 03/07/2025 as 17:08:40.
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